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Scurt istoric

Pana la inceputul anilor 80 din secolul trecut sistemele de calcul erau
organizate in jurul unui calculator central capabil sd rezolve problemele transmise de
numerosi utilizatori. Datorita tendintei de trecere de la acest sistem centralizat, la
solutia instaldrii de calculatoare la fiecare utilizator si asigurarea unor legéturi de
comunicatie eficientd intre ele, a contribuit la dezvoltarea retelelor de calculatoare,
ca o parte integranta a societdtii moderne. O retea de calculatoare (computer network)
reprezintd un sistem de calcul complex, format din mai multe echipamente
interconectate prin intermediul unui canal de comunicatie (cablu coaxial, fibra optica,
linie telefonica, ghid de unde) in scopul utilizarii In comun de catre mai multi
utilizatori a tuturor resurselor fizice, logice si informationale, asociate calculatoarelor

din retea. Calculatoarele conectate la retea sunt denumite noduri.

Administrarea retelei consta in planificarea, configurarea si gestionarea tuturor
elementelor retelei: resurse locale si aflate la distantd, conturi de utilizator, dispozitive
pentru conectivitate. Scopul administrarii retelei este de a creste productivitatea prin

asigurarea accesului la resursele necesare.

Echipamentele retelelor de calculatoare nu sunt neapdrat numai calculatoarele,
ci si orice alt dispozitiv capabil sa prelucreze date. Calculatoarele din retele pot fi de
tipuri diferite, atat ca hard cat si ca soft. De exemplu, folosirea telefoniei mobile poate
servi drept o retea de date; televiziunea digitala de asemenea reprezintd avantajele
tehnologiilor din retelele de calculatoare; jocurile de calculator au schimbat modul de

folosire a timpului liber.

Administrarea retelei consta in planificarea, configurarea si gestionarea tuturor

elementelor retelei: resurse locale si aflate la distantd, conturi de utilizator, dispozitive
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pentru conectivitate. Scopul administrarii retelei este de a creste productivitatea prin

asigurarea accesului la resursele necesare.

Inainte de a avea o retea functionald, administratorul de retea trebuie si decida
cum gestioneaza accesul. Accesul include nu numai conectarea la o anumita statie de
lucru, ci si accesarea resurselor. Inainte de a lua aceastd decizie, administratorul
trebuie sd defineascd metoda care va fi utilizata pentru a stabili cerinte privind numele
de utilizator si parolele.  Principalele doua tipuri de conturi de retea care permit

gestionarea utilizatorilor retelei sunt conturile de utilizator si conturile de grup.

In retelele bazate pe server, accesul este acordat fiecirui utilizator printr-un cont
individual. Crearea conturilor de utilizator si atributele aplicate acestor conturi sunt

elementele prin care se gestioneaza accesul la resurse.

Conturile de utilizator si cele de grup sunt create de obicei cu ajutorul unui
utilitar furnizat de sistemul de operare de retea (de exemplu, User Manager sau User
Manager for Domains in Windows NT sau Windows 2000, Syscon for NetWare
pentru versiunile 3.x sau NWAdmin pentru versiunile 4.x si 5.x). Utilitarele pot fi
utilizate pentru a desemna optiuni, precum exigentele pentru parole si apartenentele

la grupuri.

Majoritatea sistemelor de operare in retea creeaza in timpul instaldrii un cont
administrator si unul guest (oaspete). Administratorul trebuie sa creeze apoi conturi
pentru toti utilizatorii retelei, stabilindu-le drepturile de acces si apartenentele la

grupuri.

Unul dintre cele mai importante aspecte ale securitatii retelei il reprezinta
parolele. Parolele lungi sporesc securitatea retelei, fiind greu de detectat. Acest lucru

este valabil mai ales cand sunt combinate caractere numerice si alfabetice. Pastrarea
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unui istoric al parolelor reduce accesul neautorizat la retea. Securitatea este sporita

prin solicitarea ca parolele sa fie schimbate periodic.

Grupurile sunt utilizate pentru a organiza utilizatorii in multimi logice pe baza
modului in care acestia au nevoie de acces la resursele retelei. Utilizatorilor 1i se
acordd permisiunile necesare la resurse pe baza grupului din care fac parte, nu i1n mod
individual. Fiecare utilizator care este membru al grupului are aceleasi permisiuni de

acces ca si grupul.

Modelul de securitate pentru o retea de calculatoare este structurat pe mai multe

niveluri:

« Securitatea fizica este nivelul exterior al modelului de securitate si trebuie sa
asigure prevenirea accesului la echipamente si date. Este comund tuturor

sistemelor electronice de calcul, distribuite sau nu;

o Niveluri logice de securitate destinate asigurdrii controlului accesului la

resursele si serviciile sistemului.

Din punct de vedere al accesului la resursele sistemului intalnim urmatoarea

structurare:

« Nivelul de acces la sistem care determina daca si cand reteaua este accesibila
utilizatorilor. La acest nivel se realizeaza gestiunea accesului si se stabilesc
masuri de protectie la conectare (deconectare fortatd, interzicerea lucrului in

afara orelor de program, limitarea lucrului la unele statii);

« nivelul de acces la cont care se refera la identificarea utilizatorilor dupa numele

de utilizator asociate si autentificarea lor prin parola introdusa;
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« nivelul drepturilor de acces care individualizeaza, pe fiecare utilizator sau pe
grupuri de utilizatori, drepturile pe care le au acestia (citire, scriere, stergere,

vizualizare etc.)

La nivelul de securitate a serviciilor se controleazd accesul la serviciile
sistemului cum ar fi echipamentele de intrare/iesire, gestiunea serverului si pot fi

individualizate astfel:

« nivelul de control al serviciilor care este responsabil de functiile de avertizare

si de raportare a starii serviciilor;

o nivelul de drepturi la servicii care determind cum poate folosi un anumit
utilizator un serviciu (de exemplu, drepturile unui operator asupra unei

imprimante)

Securitatea fizica constd in impiedicarea pdtrunderii in sistem a intrusilor,
transmitandu-le mesaje de avertizare, iar atunci cand aceasta nu este posibil sunt
create bariere care sd stopeze sau sd intdrzie atacul. Pe langa protectia contra
atacurilor deliberate, securitatea fizicd trebuie sa asigure si protectia impotriva
dezastrelor naturale. Masurile prin care este asigurata securitatea fizica se refera la
controlul accesului, asigurarea securitdtii echipamentelor din retea (calculatoare si
echipamente periferice), protectia contra dezastrelor naturale, incendiilor sau
inundatiilor, protectia bibliotecii de suporturi de date (magnetice, optice, magneto-

optice).
Retelele de calculatoare

La inceputurile tehnologiei IT exista un numar redus de computere, ele fiind
dispozitive extrem de costisitoare, de dimensiuni apreciabile, ceea ce facea ca doar

anumite institutii (universitdtile sau armata) sa le aiba in dotare. Aceasta arhitectura
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individuala nu utiliza eficient tehnologia, din aceasta cauza trecandu-se la conectarea
lor, actiune care a dus la posibilitatea ca resursele (bazele de date, aplicatiile si
resursele fizice) sa fie intrebuintate concomitent de un numar tot mai mare de

utilizatori.

Avantajele retelelor de calculatoare s-au dovedit extrem de benefice in practica
si acest lucru a dus in cele din urma la nasterea Internetului modern, care este, de fapt,
o retea de calculatoare cu raspandire globald. Conceptele teoretice ale tehnologiei au
fost definite la inceputul anilor ‘60, cdnd mai multi oameni de stiintd americani au
evidentiat modalitatile de conectare a mai multor computere si a numeroasele

avantaje care ar reiesi. Printre acestia se numara Paul Baran, Leonard Kleinrock, John

Licklider.

Ideile lor au fost preluate de Departamentul apararii SUA care sponsoriza
proiecte de cercetare militara la mai multe universitati importante din tara. Pentru o
muncd mai eficientd in aceastd privintd, cercetdtorii au pus la punct protocoale si
limbaje de programare care sa permitd transmiterea informatiilor de la un computer
la altul la distanta. In acest fel a aparut prima retea denumita ARPANET, care reunea

computerele din patru universitati americane.

Astfel, la 29 octombrie 1969 computerele Universitdtii din Los Angeles au
intrat in contact cu cele ale Universitdtii Stanford. Un alt moment important a fost
atins in 1972 cand a fost creat sistemul de e-mail si a fost adoptat simbolul @ pentru
semnalizarea unei adrese de e-mail. Urmatorul pas a fost conectarea ARPANET cu o
altd retea din Europa, aparand astfel prima retea formatd din mai multe retele.
Conexiunea aceasta a fost botezata Internet de catre trei cercetatori de la Universitatea

Stanford (Vinton Cerf, Yogen Dalal, Carl Sunshine), care au pus la punct si primul
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protocol care facilita schimbul de informatii pe Internet, cunoscut sub numele de TCP

(Transmission Control Protocol).

In 1974, Internetul devine comercial prin aparitia furnizorilor de internet (ISP)
si a Telenet-ului. In anii ‘80 s-a pus la punct o metoda prin care diferitele retele din
lume sa poatd comunica intre ele aparand astfel Internetul modern, cunoscut sub
numele de World Wide Web (www) al carui parinte spiritual a fost Tim Berners-Lee,

liderul unui grup de cercetatori de la Institutul CERN din Elvetia.

O reteareprezinta un ansamblu de dispozitive (PC-uri, Routere, Switch-uri etc.)

interconectate, care pot comunica (schimba informatii) intre ele.
1) Dimensiunea unei retele de calculatoare
Retelele pot fi de mai multe tipuri:
o LAN - Local Area Network — ex: reteaua ta (prin cablu) de acasa
« MAN — Metropolitan Area Network — ex: reteaua extinsa, pe suprafata unui oras
« WAN - Wide Area Network — ex: Internetul

« WLAN — Wireless LAN — reteaua ta, wireless, de acasa

Pe langa aceste tipuri de retele de calculatoare mai existe si altele de diferite

dimensiuni sau care au total alte scopuri (ex: SAN — Storage Area Network).

O retea de tip LAN este o retea relativ mica care este locala unei organizatii (si

de obicei limitata din punct de vedere geometric).

De exemplu reteaua ta de acasa este considerata o retea LAN pentru ca este

limitata din punctul de vedere al numarului de dispozitive conectate la ea. O retea a
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unei scoli (desi este mai mare) va fi considerata tot LAN pentru ca leaga toate
calculatoarele, serverele etc. in aceeasi retea si sunt limitati din punct de vedere

geografic.

Daca ar fi sa combinam mai multe retele si sa permitem interconectarea lor pe
raza unui oras, atunci am forma un MAN (o retea mai extinsa, la nivelul unui oras,

care ofera viteze mai ridicate de transfer de date fata de viteza “la net obijnuita”).

O retea WAN este o retea este o retea de retele pentru ca se afla pe o zona
geografica mai mare fata de cele enumerate mai devreme si permite extinderea pe

mai multe orase, tari sau chiar continente.

O retea de tipul WLAN este o retea LAN la care ne putem conecta wireless de
pe telefonul mobil, tableta, laptop sau orice alt dispozitiv. Acel mediu wireless este
unul separat fata de cel fizic si contine proprietati (viteza, securitate, raza de

acoperire, etc.) diferite fata de acesta.
O retea este alcatuita din:
« End-device (PC, Laptop, Smartphone, Servere etc.)
« Switch — interconecteaza mai multe end-device-uri intr-o retea
« Router — interconecteaza mai multe retele
« Firewall — ne protejeaza reteaua de posbile atacuri din Internet

o Mediu de transmisie — cablu (cupru), lumina (fibra optica), wireless (aer)
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Clasificarea retelelor de calculatoare

Retelele de calculatoare moderne sunt prezente in orice colt al lumii si
insumeaza o multitudine de tehnologii, componente, sisteme de operare si
protocoale de transmisia datelor, ceea ce face ca sistemul sa fie extrem de
complex. Pentru a intelege mai usor retelistica, utilizatorii de computere ar
trebui sa aiba cateva cunostinte de baza despre acest domeniu, importanta fiind

mai ales cunoasterea diferitelor tipuri de clasificari ale retelelor de calculatoare.

O retea de computere poate fi formata din doud sau mai multe computere,
raspandite intr-o arie geograficd mai mica sau mai mare. Aria de acoperire a
retelelor, modul de conectare, arhitectura de retea si topologia constituie

caracteristici diferite, pe care orice retea le poate avea.
Retelele de calculatoare in functie de aria de acoperire

In functie de dimensiunile retelelor ocupd o arie mai micd sau mai mare,

incepand de la proximitatea imediatd pana la nivel planetar sau interplanetar:

. PAN (Personal Area Network) este formatda din dispozitivele din
apropierea unei persoane, care comunica intre ele, ca de exemplu computerul si
perifericele (monitorul, tastatura, mouse-ul, imprimanta, videoproiectorul,
boxele). Comunicarea dintre aceste dispozitive poate fi facuta atat prin cabluri,

cat si prin Bluetooth, sau chiar prin radiofrecventa (RFID);

. LAN (Local Area Network) este alcatuita dintr-un numar relativ redus de
computere (intre 2 si cateva sute) care comunica intre ele ca o retea privatd in
interiorul unei singure cladiri. Acest tip de retea poate functiona acasa, unde
existd 2 sau mai multe calculatoare, dar este mai intalnit in cadrul unor firme

care folosesc tehnologia informatica, punand la comun resursele. Retelele LAN
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pot fi conectate fie prin cablu sau, mai nou, printr-o retea fara fir, cunoscuta sub
numele WI-FI (standardul IEEE 802.11). Componentele unei retele LAN sunt
calculatoarele conectate prin diferite metode, cu ajutorul unui switch. Retelele
LAN pot fi sau nu pot fi conectate la alte retele cum ar fi Internetul, in functie

de dorintele administratorului de sistem;

. MAN (Metropolitan Area Network) este o retea ce se intinde pe suprafata
unei localitdti, unde unul sau mai multi provideri (ISP) ofera servicii de Internet
diversilor utilizatori. Pentru transmiterea informatiilor se foloseste cel mai
adesea cabluri cu fibra optica ce permit obtinerea unor viteze de transfer

superioare;

. WAN (Wide Area Network) se intinde pe suprafete imense, cum ar fi
tarile si continentele. Aceste tipuri de retele sunt constituite prin conectarea

impreund a mai multor retele de tip LAN si MAN;

. GAN (Global Area Network) este retea la nivel global, in prezent intreg

globul pamantesc aflandu-se intr-un fel sau altul in aceasta arie de acoperire.
Retelele de calculatoare dupa topologie

Topologia retelelor desemneaza diferitele moduri in care componentele pot fi

asezate, cum sunt interconectate si ce medii de comunicare se folosesc:

. Tipologia de tip Bus (magistrald) este formatd dintr-un cablu care
conecteazd un numar de computere cu ajutorul unui conector de tip T. La
capatul cablului se monteaza dispozitive numite terminatoare care impiedica
reflectarea semnalelor electrice. Reteaua este usor de construit, dar are ca
neajuns faptul ca doar doud computere o pot folosi in acelasi timp, celelalte

trebuind sa astepte pana cand cablul este liber. Reteaua de tip Bus functioneaza
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bine doar atunci cand numarul computerelor din ea este redus, calitatea scazand

proportional cu adaugarea de noi computere;

. Topologia de tip Star (stea) este reprezentatd de o retea in care toate
computerele se conecteaza impreuna, prin intermediul unui switch central. Are
ca avantaj functionarea retelei, chiar daca legatura spre unul din computere are
o problema. Dezavantajul ar fi necesitatea unui echipament central si costurile

mai mari pentru implementarea retelei;

. Reteaua de tip Ring (inel) este formatd din calculatoare conectate intre
ele in mod circular. Pachetele de date trimise de un calculator sunt primite de
urmatorul care verifica destinatarul, il opreste dacad este el sau il trimite mai
departe pana la cel corect. Acest tip de retea oferd performante superioare, dar

inceteaza sd mai functioneze daca unul dintre computere are probleme;

. Topologia de tip Mesh (plasad) se realizeaza prin conectarea computerelor
dintr-o retea cu fiecare alt computer. Intr-o astfel de retea, in cazul aparitiei unei
defectiuni va fi gasitd imediat o cale alternativa, ceea ce face ca reteaua de tip
plasd sa fie perfectda in domeniile in care pdstrarea contactului este obligatorie,
indiferent de conditii (de exemplu, in domeniul militar sau in cercetare). Un
neajuns este costul mare de realizare, cauzat de numarul ridicat de conexiuni

intre computere;

. Tipologia de tip tree (arbore) e formatd dintr-un computer ce

administreaza reteaua de care sunt legate mai multe switch-uri intermediare.

BN W=

Digital Innovation
Hubs Network




Cofinantat de
Uniunea Europeana

Proiectul Wallachia eHUB (WEH) © Str. ltaliond ar 28, sect. 2; Bucuresti - Romania
ID proiect: EC/101083410 - WeH; POCIDIF/1147/2/1/161799 57 weh@spiruharetro @ weh spirvharet.ro

Retelele de calculatoare in functie de modul de conectare

In privinta modului de conectare tehnologia a evoluat foarte mult, ceea ce a dus
la cresterea sensibild a performantelor retelelor. Initial a fost utilizat cablul de
tip coaxial format din doi conductori de cupru, cel din interior fir, iar cel din
exterior plasa. Cablul coaxial a fost abandonat, deoarece avea viteze limitate,
de pana la zece Mbps, si a fost inlocuit de cablul de tip TP (perechi rasucite)

format din opt fire de cupru rasucite in patru perechi.

Ultimul tip a fost preferat multa vreme pentru cd era ieftin, permitea viteze de
pani la zece Gbps si putea fi conectat prin mufe. In prezent fibra optica este cea
mai utilizata, desi are un pret superior cablului, permite viteze mari pentru

transmiterea datelor, de pana la 100Gbps.

Exista si posibilitatea transmiterii informatiilor fard fir, prin intermediul undelor
radio, realizandu-se asa numitele retele wireless, extrem de comode si care

permit mobilitatea componentelor retelei.
Retelele de calculatoare in functie de arhitectura de retea

Arhitectura de retea desemneaza relatiile care au loc intre componentele
acesteia, putand fi de tip Active Networking Architecture, Client Server

Architecture si Peer-to-Peer Architecture.
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Securitatea retelelor de calculatoare

Multe dintre informatiile transmise prin intermediul retelelor de
computere sunt confidentiale si, din acest motiv, ele trebuie sa fie protejate de
acces nedorit, de distrugere sau de modificare. Din aceasta nevoie a aparut o

ramura a retelisticii numitd securitatea retelelor, care are drept scop trei lucruri:
. confidentialitatea (accesul la date sa fie permis doar celor care au dreptul);

. integritatea se refera la oprirea incercarilor de modificare a informatiei de catre

persoane care nu au acest drept;
. disponibilitatea (accesul la date sa poata fi facut in orice moment).
Tipuri de atacuri asupra retelelor de calculatoare

Multe retele de computere sunt vulnerabile in fata atacurilor intentionate ale
rauvoitorilor care urmaresc fie sd distruga, fie sd obtind un avantaj financiar sau sa
afle informatii confidentiale. Majoritatea problemelor sunt de natura umana,
administratorii retelelor fiind de multe ori slab pregatiti, fara sa stie sa implementeze

corect softurile necesare pentru pastrarea securitatii.
Printre cele mai folosite tipuri de atacuri se numara:

. Spargerea parolelor poate fi facutd prin diverse metode si permite accesul
persoanelor neautorizate la baze de date sau la conturi din diferite computere ale

retelei;

. Floodingul se realizeaza prin trimiterea catre un server a unui numar enorm de
mare de pachete de date, care-1 blocheaza pentru o perioada mai lunga sau mai scurta

de timp;
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. Sniffingul se face prin utilizarea unor programe de analiza a traficului, numite

sniffere, care pot afla date confidentiale;
. Denial of Service (DoS) impiedica utilizatorii sa acceseze resursele retelei;

. Malware este un soft destinat sa deterioreze sistemul de operare al unui
computer si care se transmite de la un element la altul al retelei. Acest tip de soft este

folosit si pentru accesarea unor informatii secrete din computere;

. Trojan Horse sunt softuri care la prima vedere par folositoare, dar care au functii

ascunse, ce permit accesarea computerelor de la distanta;

. Ransomware este un program care blocheaza datele criptandu-le, cheia fiind

oferitd doar dupa platirea unei rdiscumparari;
. Virusii sunt diversi si pot provoca daune tuturor partilor componente ale unei retele.
Metode de protectie a retelelor de calculatoare

Protectia retelelor de calculatoare constituie una dintre principalele sarcini ale
unui administrator de sistem. Precautiile trebuie luate atat prin montarea unor
componente fizice de ultimd generatie, care sd nu permita accesdri neautorizate, cat si

prin instalarea unor antivirusi puternici, actualizati periodic.

Una dintre cele mai bune metode este alegerea unor parole puternice, formate din mai
multe caractere, care sa cuprinda si majuscule sau semne speciale. In niciun caz nu se
vor alege date de nastere, nume ale unor persoane apropiate sau nume de localitati,

deoarece aceste parole pot fi sparte foarte usor de catre persoanele rau intentionate.

In concluzie, cunoasterea unor elemente de baza despre retelele de computere

reprezintd o necesitate, nu doar pentru administratorii retelelor, ci si pentru utilizatorii

Proiectul

European
Digital Innovation
Hubs Network

D00 W= HU




Cofinantat de
Uniunea Europeana

Proiectul Wallachia eHUB (WEH)

© Str. ltaliand ar 28, sect. 2; Bucuresti - Romania
ID proiect: EC/101083410 - WeH; POCIDIF/1147/2/1/161799

53 weh@spiruharetro @ weh spiruharet.ro

obisnuiti care doresc ca experienta lor online sa fie sigurd si lipsitd de probleme

costisitoare.

O retea este alcatuita din:

« End-device (PC, Laptop, Smartphone, Servere etc.)

« Switch — interconecteaza mai multe end-device-uri intr-o retea

« Router —interconecteaza mai multe retele

« Firewall — ne protejeaza reteaua de posbile atacuri din Internet

o Mediu de transmisie — cablu (cupru), lumina (fibra optica), wireless (aer)

In continuare voi prezenta cateva elemente de retea (din cele enumerate mai sus).

Primele componente ale unei retele vor fi chiar end-device-urile:

1. END-DEVICE

In general oamenii sunt cei care avem in componenta un dispozitiv terminal (end-
device). Cu totii avem un Laptop, PC sau smartphone cu care ne conectam la Internet.
Aceasta conexiune poate fi facuta prin unul sau mai multe medii de transmisie (curent,
lumina, aer). In momentul in care ne conectam cu smartphone-ul la Internet, cel mai
probabil vom folosi mediul wireless. Daca folosim un Laptop, il putem conecta fie

prin wireless fie prin cablu de retea (UTP).
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Cablu de Retea Ethernet

Conexiunea prin fibra optica are loc atunci cand dorim sa conectam mai multe
echipamente de retea sau servere intre ele (ex: switch — switch, server — switch).
Motivul este simplu: o legatura prin Fibra Optica poate fi mult mai rapida fata de cea

prin cablu UTP sau prin Wireless.

II. SWITCH

Switch-ul este un echipament de retea care interconecteaza mai multe PC-uri (si nu
numai: imprimante, telefoane IP, AP-uri, etc) la ACEEASI retea locala (LAN). El este
caracterizat de un numar mare de port-uri (in general 24 sau 48) toate fiind capabile
de viteze intre 100 Mbps si 1 Gbps (sau chiar 10Gbps). Switch-ul foloseste adresele
MAC. (vom vorbi mai in detaliu in Capitolul 2).
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O imagine cu un Switch profesional Cisco:

Switch de Retea

III. ROUTER

Un Router este un echipament de retea care are rolul de a interconecta mai multe retele
(LAN) intr-o retea mai mare (WAN -Wide Area Network). Router-ul este dispozitivul
care ne conecteaza la Internet. El se ocupa de trimiterea pachetelor, catre reteaua
destinatie din Internet. In comparatie cu Switch-ul, Router-ul are mult mai putine port-
uri (intre 2 — 5) la viteze asemanatoarea ( 100 Mbps — 10Gbps, depinde de model).
Dupa cum spuneam scopul acestui echipament este sa interconecteze retelele. Toate

aceste retele au nevoie de un mod de identificare si astfel Routerele foloseste adresele

IP.
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Acesta este un Router profesional Cisco:

Cisco 2900 Series

Router de retea

Cum se configureaza setdrile wireless de baza pe un router wireless

Ne conectezi prin cablu sau wireless un computer la routerul pe care dorim sa il

configuram ( in imagine avem un routerul TP-Link)

Este recomandat sa il configuram printr-o conexiune prin cablu.

ADSL\Cable Modem
to WAN

WAN

Ne autentificam in interfata Web a routerului parcurgand urmatorii pasi:
Alegeti tipul de conectare (Cablu sau Wireless)

Pasul 1a: Daca este Wireless, ne conectam la reteaua wireless emisa de routerul TP-

Link
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Pasul 1b: Daca este prin Cablu, ne conectam prin cablul de retea la unul din cele

patru porturi galbene de pe partea din spate a routerului TP-Link
Pasul 2

Deschidem un browser (ex: Safari, Chrome, Firefox sau Internet Explorer). in

partea de sus a ferestrei in bara de adrese, introducem una din urmatoarele adrese:

192.168.0.1 , 192.168.1.1 sau http://tplinkwifi.net.

& http://192.168.0.1/ P~

Adresa IP este diferitd in functie de model, trebuie sa verificam aceasta adresa pe

eticheta de pe spatele echipamentului.
Pasul 3

Introduceti numele de utilizator (username) si parola (password) in pagina de
autentificare. Numele de utilizator (username) si parola (password) implicite pentru

dispozitivele TP-Link sunt admin si admin.

Toate literele pentru numele de utilizator (username) si parola (password) sunt

minuscule.
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Selectie Dual Band

Acest router suporta atat frecventa de 2.4Ghz cat s1 SGHz. Selecteaza frecventa pe
care doresti sd o folosesti. Din meniu, trebuie sa deschidem Dual Band Selection,

apoi selecteaza frecventa dorita.

Status

Quick Setup Dual Band Selection

Network This router supports dual band, please choose the frequency that you would like 10 work with

Dual Band Selection

Wireless 2.4GHz @& Concurrently with 2. 4GHz and 5GHz (802.11af/ginsac)
Wireless 5GHz ¢ Onlywork in 24GHz (802.11big/n)
Guest Network ¢ Onlywork in SGHz (8021 1a/n/ac)

DHCP To turn off the wireless radio, you can switch the Wireless On/Off button located on the back
USB Settings

NAT

Save I

Forwarding

In imaginea de mai sus, ambele retele wireless de 2.4GHz si SGHz sunt activate. Apoi,

configuram retelele wireless, dupa cum urmeaza:
Pentru reteaua wireless de 2.4GHz
Pasul 1

Selecteaza Wireless 2.4GHZ->Wireless Settings (2.4GHZ) din meniul din partea

stanga pentru a deschide setdrile wireless pentru 2.4GHz.

Wireless Settings {2.4GHz)

Pw'eless Network Name: TP-LINK_2 4GHz_10FF13 hlso calied the SSID)
Region: United States ~1
Warning: Ensure you select a comrect cour 0 COo
ncorrect seftings may cause interference
PMode: [11bgn mixed =~

Channel Width: [Aute =]
r:hannelz | Auto =~ I

I ¥ Enable SSID Broadcast l
T Enable WDS Bridging

| Save | |
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Wireless Network Name(Nume Retea Wireless) sau SSID: Setam un nume pentru

reteaua wireless.

Region (Regiune): Selectam tara.

Channel(Canal) este pe Auto.

"Enable SSID Broadcast" trebuie bifat.

Pasul 2

Apasa click pe butonul Save (Salvare) pentru a salva setarile.

Dupa ce am apasat butonul Save (Salvare), apare un sfat (de culoare rosie) in partea
de jos a paginii, dupa acest pas vom reporni routerul atunci cand toate configuratiile

necesare sunt facute.
Pasul 3

Selectam Wireless-> Wireless Security in meniul din partea stanga. Este recomandat

sda folosestt WPA-PSK / WPA2-PSKsau WPA / WPA2 Personal.

WPMNPAZ - Personal{Recommended)

Version:  |WRA2-PSK =~
Encryption: [AES ~l
PSK Password: (12345570

(You can enter ASCII characters between 8 and 63 or Hexadecimal characters between 8 and 64.)

Group Key Update Period: |0 Seconds (Keep It default if you are not sure, minimum is 20, O means no update)

Version (Versiune): WPA-PSK sau WPA2-PSK
Encryption (Criptare): AES

PSK Password (Parola PSK): se completeaza parola WiFi. (Lungimea Parolei PSK

sa fie Intre 8 s1 63 de caractere)
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In cazul in care alegem WEP, utilizam doar una dintre cele patru caAmpuri.

WEP
Type: Automnatic -
WEP Key Format: ASCI j

Key Selected WEFP Key (Password) Key Type
[
Key 2 o |Disabled «|
Key3 e | [Disabled +|
Keyd e | [Disabled =
We do not recommend using the VWEP encryption if the device operates in
802.11n mode due to the fact that WEP is not supported by 802.11n specification

Pentru criptare pe 64 biti — putem introduce 10 caractere hexazecimale (orice

combinatie de 0-9, a-f, A-F, cheie nulad nu este permisa) sau 5 caractere ASCII.

Pentru criptare pe 128 biti - putem introduce 26 caractere hexazecimale (orice

combinatie de 0-9, a-f, A-F, cheie nula nu este permisa) sau 13 caractere ASCII.

Pentru criptare pe 152 biti - putem introduce 32 caractere hexazecimale (orice

combinatie de 0-9, a-f, A-F, cheie nulad nu este permisa) sau 16 caractere ASCII.
Pasul 4
Apasdam Save (Salvare) pentru a salva setarile.

Pasul 5

Apasam butonul Reboot (Restart) pentru a restarta routerul; sau navigam la System

Tools-> Reboot pentru a restarta routerul.
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System Jocls

Time Settings Reboot

Diagnostic
Firmware Upgrade Click this bufton to reboot the device

Factory Defauts

Backup & Restore

Rebool

Password

System Leg
Statistics

Pentru reteaua wireless de SGHz

Pasul 1

Selectam Wireless SGHz->Wireless Settings(SGHz) din meniul din partea stanga

pentru a deschide pagina cu setarile wireless.

Wireless Settings (5GHz)

Wireless Network Name: | TP-LINK_5GHz_10FF14 (Also called the SSID)
Region:  [United States -
Warning: Ensure you select a correct country (o conform local law
Incorrect settings may cause interference
Mode: [11an mixed =l

Channel Width: lAulo vI
FhannaE [Aste =]

nabie roagcas

I~ Enable WDS Bridging

“ Save I I

Wireless Network Name (Nume Retea Wireless) sau SSID: Setam un nume pentru

reteaua wireless.
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Region (Regiune): Selectam tara.

Channel (Canal) este pe Auto.

"Enable SSID Broadcast" trebuie bifat.

Pasul 2

Apasam Save (Salvare) pentru a salva setarile.

Dupa apasarea butonului Save (Salvare), apare un sfat (de culoare rosie) in partea de
jos a paginii. De fapt, nu este nevoie sa repornim routerul dupa acest pas si vom reporni

routerul atunci cand toate configuratiile necesare sunt facute.

Pasul 3

Selectam Wireless->Wireless Security din meniul din partea stingd si este

recomandat sa folosim WPA-PSK / WPA2-PSK sau WPA / WPA2 Personal.

WPMNPAZ - Personal{Recommended)
Version: | WPA2-PSK |
Encryption:  [AES =l
PSKPassword:  [12345670

(You can enter ASCII characters between 8 and 63 or Hexadecimal characters between 8 and 64)

Group Key Update Period: |0 Seconds (Keep It default if you are not sure, minimum is 30, 0 means no update)

Version (Versiune): WPA-PSK sau WPA2-PSK
Encryption (Criptare): AES

PSK Password (Parola PSK): se completeaza parola WiFi. (Lungimea Parolei PSK

sa fie Intre 8 s1 63 de caractere)

EBIL iw= HUI

Digital Innovation T [ P Ay
Hubs Network for digital transfo




Cofinantat de
Uniunea Europeana

Proiectul Wallachia eHUB (WEH) @ Str. ltaliand nr. 28, sect. 2; Bucuresti - Romania
ID proiect: EC/101083410 - WeH; POCIDIF/1147/2/1/161799 57 weh@spiruharetro @ weh spirvharet.ro

In cazul in care alegi WEP, utilizeaza doar una dintre cele patru cAmpuri. Pentru mai

multe detalii, consultd nota din partea de jos.

P
Type: W j
WEP Key Format | [ASCH jl
Hey Selected WEP Key (Password) Key Type
Keyt: & |[12345 EZO
Key 2 £ [Dusat-le—d j
Keyd e | |Disabled =
Keyd o | ||:'I‘§vﬂh|'i".‘lj

4l
Pentru criptare pe 64 biti - putem introduce 10 caractere hexazecimale (orice

combinatie de 0-9, a-f, A-F, cheie nula nu este permisa) sau 5 caractere ASCII.

Pentru criptare pe 128 biti - putem introduce 26 caractere hexazecimale (orice

combinatie de 0-9, a-f, A-F, cheie nuld nu este permisd) sau 13 caractere ASCII.

Pentru criptare pe 152 biti - putem introduce 32 caractere hexazecimale (orice

combinatie de 0-9, a-f, A-F, cheie nuld nu este permisa) sau 16 caractere ASCII.

Pasul 4

Apasdam Save (Salvare) pentru a salva setarile.

Pasul 5

Apasam butonul Reboot (Restart) pentru a restarta routerul, sau navigam la System

Tools-> Reboot pentru a restarta routerul.
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System Jocls
- Time Settings

Diagnostic
Firmwar e Upgrade Click this button to reboot the device

Factory Deauts

Reboot

Backup & Restore

Reboot

- Password
System Leg
Statistics

Pentru Guest Network
Routerele TP-Link Dual band suporta de asemenea Guest Network.
Pentru a configura Guest Network

Accesul la retea pentru oaspeti Guest Network ofera acces Wi-Fi securizat
pentru ca oaspetii sd partajeze reteaua de acasd sau de la birou. Cand avem vizitatori
in casa, apartamentul sau locul de muncd, putem activa reteaua de oaspeti pentru

acestia.

Setam diferite optiuni de acces pentru utilizatorii retelei invitate, ceea ce este

foarte eficient pentru a asigura securitatea si confidentialitatea retelei dvs. principale.
Pasul 1

Ne conectam la pagina de management web cu http://tplinkwifi.net

Pasul 2:

Accesam Guest Network reteaua de oaspeti

Pasul 3

Pentru routerele cu banda dubla, putem alege sa activam reteaua de oaspeti a uneia

sau a ambelor benzi. Bifati ,,“Guest Network(2.4G)” si/sau “Guest Network(5G)”
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pentru a activa aceasta functie, apoi putem seta Guest Network’s SSID and Security.
Existda doar doua tipuri de securitate disponibile, Disable Wireless
Security & WPA/WPA2-Personnal. Se recomandd sa selectati WPA/WPA2-

Personnal ca tip de securitate. Apoi introducem o parola dorita Wireless Password.

Facem click pe Save (Salvare) pentru ca setdrile s intre Tn vigoare.

Guest Network (246 ¥
Status

Network Name: cndytest 2.4 (Ais0 catled the SSID)
Quick Set:
wpbinan g Wireless Security:  WPAWPA2-Personal v
Network -
Version: Automatic(Recommended) ~
Dual Band Sedecton
Encryption: Automatic(Recommended) «
Wireless 2.4GHz
e PSK Password: 12345678
Wirndess SGN»
{You can enter ASCHi characters between 8 and 63 or Hexacecmal ¢
Group Key Update Period: 0 Seconds (Koep it defaul # you are not sure, minim
Wirnfesn Sottags
Storage Sharing
DHCP Access Time: Schedule ~ can not bo connecied
USB Settings & Everyday Select Days

Mon Tue Wed Thu Fn s Sun

NAT
Tt ¥ All day-24 Hours

Forwarding
Security

Parental Control

Access Coatrol
Advanced Routing Wireless

Bandwidih Control Guest Network {5Gk 7

1P & MAC Binding Network Name: cndy-test 5 (S0 called the SSID)
Dynamic DNS Disable Secunty v

IPv6 Support Access Time: Schedule = can not be connecled

5ys|em Tools @ Everyday Select Days

on Tue Wed Thu Fn sat Sun
/Al dav-24 Howrs

De asemenea putem configura timpul de acces al clientilor invitati:
Exista doua tipuri de reguli pentru a controla timpul de acces:
1- Time Out:

Introducem perioada in care dorim ca, clientii/ oaspeti pot accesa internetul.
Conexiunea se va intrerupe automat cand ajunge la ora configurata. Clientii se pot

reconecta si obtine o altd perioada de timp daca doresc.
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2- Schedule

Configuram

Ve
Dwal Band Selection

Wireless 2.4GHz

Wircless 5GHz

Goont Notwork

- Storage Sharing
HeP

USS Settings
NAT

internetul.

Viireless 5GHz

Guest Network

Seflings

- Storage Sharing
DHCP

USé Settings
NAT

Forwarding

Secunty

Parental Coatrol

Version:
Encryption:
PSK Password:

Group Key Update Penod:

Access Time:

Automatic(Recommended) ~
Automatic{Recommended) ~
12345678
{You can enter ASCH characiers between 8 and 63 of Hexsdecmal characé

0 Secondas (Keep it defaul f you are not sure, minkmum is 3

Timeot ~ cannolde connocled

1 Hours 30 Minutes

un program specific pentru clientii oaspeti pentru a putea accesa

PSK Password: 12345678

Growp Key Update Period: 0

(You can enter ASCIl characters between B and 63 of Hexadeom:

Seconds (Keap ft cefault if you are not sure, min

Access Time: Schedule « | can be conne .!c":Q hate Shows curreatly e gues!

o Everyday Select Days ;e: ork can be connected or
Mon Tue Wed Thu Fi Sat Sun
All day-24 Hours

Stat Time: 1100 (HHMM)
EnaTime. 2359 (HHMM)

Trebuie sa ne asiguram ca setarile de ora sunt corecte pentru a va asigura ca programul

va intra in vigoare.
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Wireless 2.4GHz

Time Settings

Wireless 5GHz
Guest Network
it Timezone:  (GMT+08.00) Baijing. Hong Kong, Perth. Singapore .
USB Settings Date: 4 2 2014 (MMDOYY)
oo Tme: 11 49 15 (HHMWSS)
Forwarding

NTP Server 1: {Opbonai)
Parental Control X Servec 2 {OpBonal)
Access Control @E
Advanced Routing
Bandwidth Control Enable Daylight Savng
1P & MAC Binding Start 2014 Ma 3d  ~{|Sun ~| 2am
Dynamic DNS End: 2014 (Nov ~» |20d ~||Sun - 3am
Pv6 Support Daylight Saving Status:

System Tools

ima Sottng Note: Chick the "GET GMT™ to update the tme from the infemet with the pre
Dagnaostic
- Flirmware Upgrade

or emering the customized senver (IP Address of Domain Name) in the ab

- Factory Detauits

Backup & Restore [ - §avg

Allow Guest — daca dorim sa permitem clientilor din reteaua de oaspeti sa acceseze
clientii din reteaua locala, trebuie sa bifam Allow Guest. Daca nu, trebuie sd-1 pastram
dezactivat. Daca routerul este configurat ca AP, trebuie sa il bifam, altfel nu exista

acces la internet al retelei invitatilor.

Guest Network Bandwidth Control - cu aceasta caracteristica, puteti limita latimea de

banda a retelei oaspetilor.

Guest Network Wireless Settings

Access And Bandwidth Control
Allow Guest To Access My Local Network: v
Enable Guest Network Bandwidth Control: v
Egress Bandwidth For Guest Network: 256 Kbps (Range:1~100000)
Ingress Bandwidth For Guest Network: 1024 Kbops (Range:1~100000)

In prezent, toate routerele wireless dual-band TP-Link suportd Guest Network.
In cazul in care Guest Network nu este disponibil pe routerul trebuie si actualizezi

firmware-ul.
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Dupa ce am terminat configurarea, selectam System Tools-> Reboot din meniul din

partea stangd si apoi apasam butonul Reboot (Restart) pentru a restarta routerul.

System Jocis
Time Settings
Diagnostic
Furmwar e Upgrade Cilick this button to reboot the device
Factory Defauas
Backup & Restore

Reboot

Reboot

Password
System Leg
Statistics

Daca configurarea este reusitd in colful din dreapta jos al ecranului localizam
pictograma wireless. In lista de retele wireless, selectam reteaua wireless si completam

parola.

Currenthy connected to:
i I b Network
i Internet access

Wireless Metwork Connection 7
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Open Metwork and Sharing Center
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Dispozitivele wireless care sunt echipate cu adaptoare de retea wireless de SGHz pot

detecta reteaua wireless de 5GHz a routerului.
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