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Scurt istoric

Odata cu progresul si inovatiile specifice domeniului IT&C, prin
implementarea la scara larga a unor tehnologii care sa faciliteze interactiunea cu
mediul online, amenintarile cibernetice au evoluat, atat din punct de vedere al
complexitatii, formele specifice de manifestare suferind mutatii, cat si al

frecventei, numarul atacurilor cibernetice crescand de la an la an.

La inceputul anilor *90, securitatea cibernetica era o preocupare exclusiva a
departamentelor IT din cadrul institutiilor publice si al companiilor private, in
prezent, pe fondul cresterii cantitative si calitative a amenintarilor, preocuparile

specifice domeniului s-au mutat la nivelul strategic al acestor entitati.

Primul atac cibernetic notabil a avut loc in 1988, cand Robert Morris, tanar
absolvent al universitatii Cornell din Statele Unite ale Americii, a creat primul
worm care a vizat si infectat pe ,,scara largd” — aproximativ 6000 de sisteme, care
la momentul respectiv reprezentau in jur de 10% din totalul de calculatoare
conectate la Internet. Morris Worm, asa cum a fost denumit, a fost prima aplicatie
malware prin care s-a reusit realizarea unui atac de tip Denial-of-Service (DoS).
Pentru eliminarea infectiei, administratorii retelelor regionale de Internet au decis
deconectarea acestora in vederea neutralizarii amenintarii, demersul realizandu-se
intr-un orizont de cateva zile. Astfel, pentru cateva zile, toata reteaua Internet

existentd la nivel mondial si-a intrerupt activitatea.

Atacuri care utilizau aplicatii malware de tip virus, worm, spyware si chiar
ransomware au fost preferate de hackerii anilor *90. Astfel, mediul de securitate
cibernetica existent Tn acea perioada poate fi asimilat criminalitatii cibernetice din

zilele noastre, prin prisma motivatiei si a complexitatii atacurilor derulate.
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Lanivelul Serviciului Roméan de Informatii, anii ’90 au reprezentat momentul
de Inceput in ceea ce priveste asigurarea securitdtii cibernetice a propriilor sisteme,

existand preocupari pentru securitatea hardware si software.

Incepand cu anii 2000, nivelul de complexitate al amenintarii cibernetice a
inceput sa creasca, realizdndu-se primii pasi in directia anonimizarii scopului real
al atacatorilor, prin aplicatiile de tip trojan. Acestea au fost si sunt utilizate n
prezent, atat de actori din sfera criminalitatii cibernetice, cat si de entititi cu
motivatie strategica, prima decada a secolului XXI fiind momentul in care
activitdtile de spionaj cibernetic au fost initiate la scara largd. Cateva exemple
notabile in acest sens sunt gruparile APT1 si APT28, care au vizat atat tinte din
spectrul guvernamental (afaceri externe, domeniul militar si administratie
publicd), cat si entitdti private (din domeniul financiar, aerospatial, IT&C,

transporturi).

La nivelul NATO, Summitul din 2002 de la Praga a fost primul moment in
care securitatea cibernetica a Aliantei a fost abordata la nivel strategic, in randul
statelor aliate resimtindu-se necesitatea protectiei sistemelor informatice ce ar fi

trebuit sa fie utilizate la Summitul de la Riga din 2006.

Anii 2007-2008 au reprezentat o perioada-cheie pentru definirea actuald a
mediului de securitate cibernetica, fiind prima datd cand o entitate cu motivatie
strategica a atacat cibernetic infrastructura IT&C guvernamentala a altor state. De
asemenea, aceasta perioada poate fi consideratd cea in care ,,armele cibernetice”

au inceput sa fie utilizate pe scara larga.

Raspunsul NATO la aceste activitati din spatiul cibernetic s-a concretizat prin

adoptarea primei strategii a Aliantei in acest domeniu, in luna ianuarie 2008 —

Policy on Cyber Defence.
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Anul 2008 a reprezentant momentul in care s-a realizat trecerea de la protectia
propriilor sisteme, cdtre o preocupare constantd pentru asigurarea securitatii
cibernetice a infrastructurilor IT&C cu valente critice existente la nivel national,
fiind constituite doud departamente cu atributii in acest sens: unul care a abordat
securitatea cibernetica din perspectivda HUMINT si altul care a realizat abordarea

din perspectiva tehnica.

Anul 2010 a insemnat o etapd definitorie pentru aceasta. Astfel, a fost
cunoscuta o noud forma de manifestare a amenintarii, sabotajul cibernetic,
aplicatia worm Stuxnet vizand producerea unor pagube materiale insemnate. Din
punct de vedere tehnologic, Stuxnet a fost conceputa sa exploateze vulnerabilitati
zero-day cu scopul compromiterii echipamentelor care controlau centrifugele

utilizate pentru producerea si imbogatirea uraniului.

Un alt moment important pentru mediul de securitate cibernetica din
Romania a fost anul 2013, in care s-a adoptat Hotararea de Guvern nr. 271/2013
prin care se aproba Strategia de securitate cibernetica a Romaniei. Urmare acestui
document strategic si a trendurilor tot mai accentuate existente la nivel mondial,
prin Hotararea Consiliului Suprem de Apdrare a Tarii, SRI a fost desemnat
autoritate nationald in cyberintelligence. Astfel, 1a nivelul Serviciului s-a decis
»coagularea” domeniului si crearea unei unitdti specializate in prevenirea si
contracararea amenintarilor cibernetice existente la adresa infrastructurilor IT&C
cu valente critice pentru securitatea nationald — Centrul National CYBERINT. In
perioada 2014-2016, la nivelul NATO si UE au existat preocupari tot mai intense
pentru cresterea nivelului securitdtii cibernetice, atat pentru Aliantd si Uniune, cat
si pentru membri la nivel national si au fost incheiate numeroase parteneriate

public-private pentru a dinamiza cooperarea dintre aceste entitati.
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La Summitul de la Varsovia din 2016, sefii de stat si de guverne din NATO
au decis sa defineasca spatiul cibernetic drept domeniu operational alaturi de sol,
aer, apa. Acest aspect a avut rolul de a imbunatati modul in care NATO f1si

indeplineste obiectivele de aparare a spatiului cibernetic aliat.

Introducere

Securitatea cibernetica este un domeniu al informaticii care se ocupa cu protejarea
sistemelor informatice, a retelelor si a datelor sensibile impotriva accesului
neautorizat, a utilizarii necorespunzitoare sau a deteriorarii. Intr-o lume din ce in
ce mai conectata digital, securitatea cibernetica este esentiald pentru protejarea

informatiilor si a infrastructurii impotriva amenintarilor cibernetice.

Securitatea cibernetica reprezintd un ansamblu de masuri, tehnologii si bune
practici implementate pentru a proteja sistemele informatice si datele Tmpotriva
atacurilor, accesului neautorizat si altor vulnerabilitati. Prin metode precum
criptarea datelor, firewall-uri, autentificare multi-factor si software de detectie a
amenintarilor, securitatea ciberneticd ajutda la pastrarea integritatii si
confidentialitatii datelor, aspecte critice pentru orice afacere. In lipsa unei strategii
de securitate bine gandite, o simpla bresa poate duce la pierderi financiare imense

si daune de imagine greu de recuperat.

Intr-o lume tot mai interconectati, protejarea datelor devine la fel de importanta
ca protejarea activelor fizice ale companiei. Dar ce este securitatea cibernetica si
cum iti poate ea salva afacerea de la pierderi financiare si de reputatie? In esents,
securitatea ciberneticd nu mai este doar o masura preventivd, ci o necesitate

strategica pentru orice companie care lucreaza cu date, clienti sau sisteme online.
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In cele ce urmeaza, vei afla beneficiile securitatii cibernetice si vei intelege de ce
investitiile in acest domeniu pot insemna diferenta intre o afacere sigura si una

vulnerabila.

Aceste amenintari pot lua forma unor atacuri cibernetice variate, cum ar fi cele de
tip malware care vizeaza sd infecteze computerele si sa le controleze, atacurile de
tip phishing care Incearca sa induca utilizatorii in eroare si sd le fure datele
personale sau financiare, sau atacuri de tipul DDoS care incearca sa perturbe sau

sa blocheze accesul la servicii online.

Securitatea cibernetica utilizeazd o gama larga de tehnici si tehnologii pentru a
proteja sistemele si datele Tmpotriva acestor amenintari. Acestea includ firewall-
uri care controleaza traficul de retea, solutii antivirus care detecteaza si elimina
amenintarile de malware, criptarea care protejeaza datele impotriva accesului
neautorizat, autentificarea multi-factor care verificd identitatea utilizatorilor, si

multe altele.

In esenta, securitatea ciberneticd este un efort continuu pentru a asigura
confidentialitatea, integritatea si disponibilitatea informatiilor si a sistemelor in
mediul online, protejandu-le impotriva atacurilor si mentinandu-le operationale si

functionale in fata amenintarilor cibernetice in continud evolutie.

Securitatea cibernetica este modul in care sistemele, retelele si programele
utilizeazad tehnologii, procese si practici pentru a se proteja impotriva atacurilor
digitale. Atacurile cibernetice vizeaza adesea informatii si date sensibile si,
obtinand acces la aceste date, infractorii cibernetici storc bani de la utilizatori si

companii, intrerup procesele normale si distrug site-uri intregi.
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Securitatea cibernetica eficienta este o componentd esentiala a oricarei
afaceri si chiar mai mult este in joc pentru organizatiile mici si mijlocii, deoarece
adesea le lipsesc resursele necesare pentru a se recupera dupa astfel de atacuri. In
lumea noastra modernd bazata pe date, protectia impotriva atacurilor cibernetice
devine din ce in ce mai dificild din cauza cantitatii tot mai mari de date si

dispozitive disponibile.

Fiecare companie, indiferent de dimensiuni, trebuie sa fie constientd de
amenintdrile cibernetice care pot aparea din multiple directii. [atd cateva masuri

esentiale pentru o securitate cibernetica eficienta:

- autentificarea in doi pasi: adaugand un nivel suplimentar de protectie;

- backup periodic al datelor: pentru a preveni pierderile in caz de atacuri de tip
ransomware;

- criptarea informatiilor sensibile: pentru a asigura confidentialitatea in cazul
interceptarii datelor; monitorizarea constantd a activitdtilor online: pentru a detecta

imediat orice activitate neobisnuita.

De ce este importanta securitatea cibernetica

In lumea conectata de astizi, toatd lumea beneficiaza de solutii avansate de
securitate cibernetica. La nivel individual, un atac de securitate cibernetica poate
duce la orice, de la furtul de identitate la tentative de extorcare, pana la pierderea
de date importante, cum ar fi fotografii de familie. Toata lumea se bazeaza pe
infrastructura critica, cum ar fi centralele electrice, spitalele si companiile de
servicil financiare. Securizarea acestora si a altor organizatii este esentiala pentru

mentinerea functiondrii societatii noastre.
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Securitatea ciberneticd este unul dintre cele mai importante aspecte ale
oricdrei afaceri astazi. Acest lucru se datoreaza faptului ca guvernele, corporatiile
financiare, companiile medicale si, practic, orice altd entitate colecteaza si
stocheazad cantitdti masive de date pe computere si dispozitive. O mare parte din
aceste date contin informatii sensibile despre aceste companii sau despre public,
cum ar fi proprietatea intelectuald, date financiare, detalii personale si multe altele.
Aceste date sunt adesea transferate prin retele si prin dispozitive, ceea ce inseamna
ca exista multe oportunitati ca acestea sa fie compromise.

Toata lumea beneficiaza, de asemenea, de munca cercetatorilor in domeniul
amenintarilor cibernetice, precum echipa de 250 de cercetitori in domeniul
amenintarilor de la Talos, care investigheaza amenintdrile noi si emergente si
strategiile de atac cibernetic. Ei dezvaluie noi vulnerabilitdti, educa publicul cu
privire la importanta securitatii cibernetice si consolideaza instrumentele open-
source. Munca lor face ca internetul sa fie mai sigur pentru toatd lumea.

Lumea a fost martora a multor atacuri cibernetice la scara largd, care au dus
la o crestere constantd a neincrederii publicului in manipularea datelor lor. Aceste
tipuri de atacuri dauneaza grav si reputatiei companiilor.

[atd o privire asupra unora dintre cele mai mari atacuri cibernetice din istoria
recenta:

. Chirpici: In octombrie 2013, hackerii au lovit Adobe, iar raportul
initial spunea ca au fost furate aproximativ 3 milioane de inregistrari criptate ale
cartilor de credit ale clientilor si date de conectare pentru alti utilizatori. Cu toate
acestea, aceastd estimare a continuat sd creascd, impactul ajungand la 153 de
milioane de inregistrari de utilizatori. Compania a platit pentru 1.1 milioane de

dolari in taxe legale si o suma nedezvaluita utilizatorilor.
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. Equifax: In iulie 2017, Equifax a suferit o bresd majora a datelor care

a expus aproximativ 147.9 milioane de consumatori. Informatii precum numerele
de securitate sociald, datele de nastere, adresele si numerele permiselor de
conducere au fost compromise si, fiind unul dintre cele mai mari birouri de credit
din SUA, compania s-a confruntat cu un control sever pentru probleme de
securitate si de raspuns.

. Sina Weibo: Intr-unul dintre exemplele mai recente, Sina Weibo din
China, care este alternativa nationald la Twitter, a suferit o bresa in martie 2020.
Aproximativ 172 de milioane de nume reale ale utilizatorilor, numele de utilizator
ale site-ului, sexul, locatia si numerele de telefon au fost afisate pentru vanzare pe

pietele dark web.

Tipuri de amenintari de securitate cibernetica

Securitatea cibernetica este esentiald pentru protejarea datelor, a
infrastructurii si a reputatiei organizatiilor in fata amenintrilor cibernetice in
continud evolutie. Este un element important al gestionarii riscurilor in era digitala

si nu poate fi ignorata sau tratata superficial.

O amenintare de securitate cibernetica este o incercare intentionatd de a
obtine acces la sistemul unei persoane sau al unei organizatii. Utilizatorii rau
intentionati is1 dezvolta continuu metodele de atac pentru a evita detectarea si a
exploata vulnerabilitétile noi, dar se bazeaza pe cateva metode comune pentru care

va puteti pregati.

Existd cateva tipuri principale de amenintari la adresa securitatii cibernetice

de care orice persoana si organizatie ar trebui sa fie constienta:
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Malware

Malware-ul este un termen generic pentru orice software rdu intentionat,
inclusiv viermi, ransomware, spyware si virusi. Este proiectat sd dauneze
computerelor sau retelelor prin modificarea sau stergerea fisierelor, extragerea
datelor confidentiale, cum ar fi parolele si numerele de cont, sau trimiterea de e-
mailuri sau trafic ru intentionat. Malware-ul poate fi instalat de un atacator care
obtine acces la retea, dar, de multe ori, utilizatorii implementeaza involuntar
malware pe dispozitive sau 1n reteaua firmei dupa ce fac clic pe un link gresit sau

descarcd o atasare infectata.
Ransomware

Ransomware-ul este o forma de extorcare care utilizeaza malware pentru a
cripta fisiere, facandu-le inaccesibile. Atacatorii extrag adesea date in timpul unui
atac cu ransomware si pot ameninta si le publice daci nu primesc plati. In
schimbul unei chei de decriptare, victima trebuie sa plateasca o rascumparare, de
obicei in criptomonedd. Nu toate cheile de decriptare functioneaza, asadar, plata

nu garanteaza ca fisierele vor fi recuperate.
Inginerie sociala

in domeniul ingineriei sociale, atacatorii profiti de increderea utilizatorilor
pentru a-i pacili si le ofere informatii despre cont sau si descarce malware. In
aceste atacuri, utilizatorii rdu intentionati is1 asuma identitatea unui brand
cunoscut, unui coleg sau prieten si utilizeaza tehnici psihologice precum crearea

unui sentiment de urgenta pentru a-i convinge pe oameni sa faca ceea ce ei doresc.
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Phishing

Phishingul este un tip de inginerie sociald care utilizeaza e-mailuri, mesaje
text sau mesaje de posta vocald care par sa provina de la o sursd de incredere,
pentru a convinge alte persoane sa divulge informatii confidentiale sau sa faca clic
pe un link necunoscut. Unele campanii de phishing sunt trimise unui numar foarte
mare de persoane, in speranta ca macar o singurd persoand va face clic. Alte
campanii, numite phishing tintit, sunt mai directionate si se concentreaza pe o
singura persoand. De exemplu, un adversar poate pretinde cad este un cautator de

locuri de munca pentru a pacali un recrutor sa descarce un CV infectat.
Amenintari din interior

Intr-o amenintare din interior, persoane care au deja acces la unele sisteme,
cum ar fi angajatii, furnizorii sau clientii, provoacd o bresd in securitate sau o
pierdere financiara. In unele cazuri, acest rau este neintentionat, de exemplu,
atunci cand un angajat posteaza accidental informatii confidentiale intr-un cont

personal din cloud. Dar unii utilizatori actioneaza cu rele intentii.
Amenintare persistentd avansata

Intr-o amenintare persistenta avansata, atacatorii obtin acces la sisteme, dar
raman nedetectati pe o perioadad lungad de timp. Adversarii cerceteaza sistemele

firmei tintd si furd date fard a declansa contramasuri de apdrare.
Tipuri de atacuri prin web:

* Drive-By Downloads - descarca continut rau intentionat pe dispozitivul
victimei. Utilizatorul final viziteaza un site legitim compromis de infractori
cibernetici cu scripturi rau intentionate pentru a rula exploit-uri bazate pe browser

sau pentru a redirectiona utilizatorul catre un alt site web infectat.
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» Watering Hole - atacuri tintite ca folosesc seturi de exploituri cu

caracteristici camuflate. Un actor rau

intentionat este interesat sa compromita un anumit grup de utilizatori prin

utilizarea de exploit-uri sau continut rau intentionat injectat pe site-ul web.

» Formjacking - atacatorii injecteaza cod rau intentionat in formularele de

plata legitime ale unui site web.

Acest atac capteazd in principal informatii bancare si alte informatii
personale de identificare (PII), iar scriptul rau intentionat transmite simultan datele

catre portal si catre infractorii cibernetici.

« URL rau intentionat - linkuri create cu intentia de a distribui malware sau
de a facilita o inselatorie. Procesul implica activitati de inginerie sociala pentru
obtinerea informatiilor victimelor si pentru a-1 convinge sa dea clic pe URL-ul rau
intentionat, care executd programe malware si compromite calculatorul

victimelor.

Un atac Denial-of-Service (DoS) sau un atac Distributed-Denial-of-Service
(DDoS) reprezinta incercari rau intentionate de a perturba traficul normal al unui
server, serviciu sau retea prin suprasolicitarea sistemului tintit sau a infrastructurii

cu un volum mare de date.
Tipuri de atacuri DoS sau DDoS:

*Atacuri bazate pe volum - obiectivul atacului este de a satura latimea de

banda a site-ului atacat (flood UDP, ICMP si alte solicitari cu pachete falsificate).

Atacuri de protocol - acest tip de atac consuma resurse reale ale serverului

sau cele ale echipamentelor de comunicatii intermediare, cum ar fi firewall-urile
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si echilibratoarele nivelului de incarcare. (flood SYN, atacuri de pachete

fragmentate, Ping of Death, Smurf DDoS etc.).

Atacuri la nivel de aplicatie - compuse din cereri aparent legitime, scopul
acestor atacuri este de a bloca serverul web. (atacuri reduse si lente, cereri de tip
GET / POST, atacuri care vizeazd vulnerabilitatile Apache, Windows sau

OpenBSD etc.).

Securitatea cibernetica este unul dintre cele mai vitale aspecte ale oricarei
afaceri in epoca actuald si ar trebui implementatd de sus in jos, cu managementul
corporativ sa conducd. Trebuie sd existe o adaptare continud, deoarece acest
domeniu este in continua schimbare si devine o amenintare din ce in ce mai mare.
Poate la fel de importanti ca si tehnologia actuala de securitate cibernetica sunt
angajatii, care prin educatie, constientizare s1 o abordare centrata pe securitate sunt

cea mai buna apdrare Tmpotriva oricarui atac.
Masuri de securitate cibernetica

In prezent, amenintarile provenite din spatiul cibernetic pot fi caracterizate
prin complexitate ridicata, dinamism si automatizare, fapt ce a generat adaptarea
instrumentelor pe care expertii in securitate cibernetica le utilizeaza pentru
prevenirea §i contracararea atacurilor. In acest sens, se dovedesc de real interes,
atat pentru atacatori, cit si pentru cei care asigurd securitatea infrastructurilor
IT&C, produsele concepute avand la baza inteligenta artificiala, inclusiv Machine
Learning. Din perspectiva atacatorului, prin utilizarea acestor tehnologii pot fi
generate automat instrumente necesare desfasurarii unui atac cibernetic dificil de
detectat prin mijloace traditionale, iar pentru cei care asigurd securitatea
infrastructurilor pot fi dezvoltate solutii care detecteazd automat amenintarile

cibernetice pe baza analizei anomaliilor de comportament.
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Directiva NIS este prima lege la nivel european privind securitatea
ciberneticd. Legea include masuri concrete pentru cresterea nivelului general de
securitate cibernetica in Uniunea Europeana. Directiva este transpusa in Romania
prin Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate

a retelelor si sistemelor informatice.

NIS2 este o directiva europeana care actualizeaza si extinde cerintele pentru
securitatea cibernetica stabilite de prima Directivda NIS (Network and Information
Security) din 2016. Scopul principal al NIS2 este de a creste rezilienta cibernetica
a infrastructurilor esentiale si de a asigura o aplicare unitarda a masurilor de

securitate cibernetica in toate statele membre ale Uniunii Europene

Managementul entitdtilor importante trebuie sa ia o serie de masuri specifice
pentru a se conforma cerintelor Directivei NIS2. Aceste masuri sunt menite sa
imbunatateasca securitatea cibernetica si sd gestioneze eficient riscurile asociate.

Printre masurile necesare se numara:
Implementarea unui cadru de gestionare a riscurilor cibernetice

Managementul trebuie sa adopte un cadru de gestionare a riscurilor
cibernetice care include evaluari periodice ale riscurilor si politici de securitate
pentru sistemele informatice. Acest cadru trebuie sa fie aliniat cu cerintele NIS2
si sd se concentreze pe prevenirea, detectarea si rdspunsul la incidentele de

securitate cibernetica

Entitatile importante trebuie sa aiba un plan solid de continuitate a afacerii si
un plan de gestionare a crizelor pentru a asigura continuitatea operationala in cazul

unor incidente majore de securitate ciberneticd. Aceste planuri ar trebui sa includa
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proceduri de recuperare a datelor, strategii de backup si planuri de comunicare de

urgenta
Responsabilitatea conducerii pentru masurile de securitate

Conducerea trebuie sa aprobe si sd supervizeze masurile de securitate
ciberneticd adoptate de companie. Aceasta include monitorizarea implementarii
politicilor de securitate si asigurarea ca masurile de securitate sunt in concordanta
cu cerintele directivei. In caz de neconformitate, conducerea poate fi trasa la
raspundere personal si poate primi sanctiuni severe, inclusiv interdictia de a ocupa

functii de management
Raportarea incidentelor cibernetice

Entitdtile importante trebuie sa stabileascd proceduri clare de raportare a
incidentelor cibernetice, cu obligatia de a notifica autoritatile nationale
competente n termen de 24 de ore de la detectarea unui incident major si de a
furniza un raport complet in termen de 72 de ore. Aceste cerinte de raportare

trebuie integrate n cadrul de gestionare a incidentelor
Gestionarea securitatii lantului de aprovizionare

Entitatile trebuie sa implementeze masuri de securitate pentru a gestiona
riscurile asociate lantului de aprovizionare, inclusiv evaluarea furnizorilor si
implementarea politicilor de securitate pentru toti partenerii. Este important ca
entitatile sa stabileasca procese pentru a identifica vulnerabilitdtile din lantul de
aprovizionare si sd asigure conformitatea cu cerintele NIS2 la nivelul intregii

retele de parteneri

Asigurarea instruirii si constientizarii
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Managementul trebuie sd se asigure ca personalul companiei primeste
instruire periodicd privind securitatea ciberneticd si cd sunt promovate bune
practici de securitate in cadrul organizatiei. Toate persoanele cu roluri in
gestionarea riscurilor cibernetice trebuie sd fie instruite corespunzator pentru a

intelege impactul masurilor de securitate asupra activitatii companiei

Prin implementarea acestor masuri, managementul entitatilor importante
poate asigura conformitatea cu cerintele directivei NIS2 si poate reduce riscurile

asociate securitatii cibernetice.

Entitatile importante (detalierea lor o gasiti aici: link ) trebuie sa desfasoare
audituri de securitate conform cerintelor NIS2. Directiva prevede ca autoritatile
nationale pot solicita implementarea auditului de securitate pentru a verifica
conformitatea acestor entitdti cu masurile de securitate impuse. Auditul poate fi
obligatoriu in urma unor suspiciuni de neconformitate sau ca parte a verificarilor
periodice pentru a se asigura ca sunt respectate standardele de securitate

cibernetica.

Entitdtile importante sunt supuse unui regim de supraveghere ex-post, ceea
ce inseamna ca auditul poate fi impus dupa ce se constata nereguli sau in baza unor
rapoarte de neconformitate. Totusi, pentru a preveni eventualele sanctiuni, este
recomandat ca managementul sa desfdsoare audituri interne regulate pentru a

asigura conformitatea si pentru a identifica din timp eventualele deficiente.

Prin urmare, auditul de securitate reprezintd o masura preventiva si corectiva

importantd pentru a se asigura ca entitatile importante indeplinesc cerintele
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directivei NIS2 si sunt pregatite sa raspundd eficient la riscurile de securitate

cibernetica.

Auditul pentru conformitatea cu NIS2 trebuie realizat de firme specializate
in securitate ciberneticd si managementul riscurilor, care au experientd in
domeniul auditului de securitate si sunt acreditate sa ofere astfel de servicii. Aceste
firme trebuie sa Indeplineasca anumite criterii, cum ar fi certificarile in securitate

cibernetica si conformitate, si sa aiba personal cu competente relevante.

Pentru alegerea unei firme potrivite, companiile ar trebui sd verifice daca
auditorul este acreditat de autoritatile nationale competente sau de institutiile
internationale de reglementare, cum ar fi ENISA (European Union Agency for

Cybersecurity) si alte organisme similare.

In Romania, Directoratul National de Securitate Cibernetici (DNSC) este
autoritatea competenta responsabild de supravegherea implementarii Directivei
NIS2. DNSC se ocupa de monitorizarea si asigurarea conformitatii cu cerintele
directivei pentru toate entitatile esentiale si importante care opereaza pe teritoriul

Romaniei.
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Prevenirea atacurilor cibernetice

O abordare proactiva prin concentrarea pe prevenirea atacurilor cibernetice
este esentiald pentru a va asigura ca retelele dvs. personale si de firma sunt sigure.

Totusi, majoritatea oamenilor nu stiu de unde sa Inceapa.
Iata cateva modalitati care va pot ajuta sa pastrati datele in siguranta:
Investitia intr-un sistem fiabil de securitate cibernetica.

Angajarea de administratori I'T care vor monitoriza atent toate retelele dintr-

o firma.

Utilizarea unui sistem de autentificare pe doua niveluri sau multifactor.
Aceasta va va asigura ca toti membrii cu un cont sau care au acces la sistem sunt

angajati verificati sau participanti direct interesati ai firmei.

Instruiti-va angajatii prin cursuri interne continue privind atacurile

cibernetice si securitatea cibernetica si ce pasi sa fie luati daca apare brese de date.

Angajati o echipa de securitate terta pentru a va asista departamentul IT intern

cu monitorizarea retelelor si sistemelor firmei.

Beneficiile pe care le ofera, internetul aduce si riscuri considerabile pentru

siguranta noastra personala si a datelor noastre.

Conform unui raport realizat de Centrul pentru Siguranta Cibernetica,
atacurile cibernetice au crescut cu peste 30% in ultimii ani, iar milioane de
utilizatori devin victime ale furtului de identitate si ale altor infractiuni online in
fiecare an. De aceea, este esential sa intelegem cum sa ne protejam in mediul

online si sa adoptam masuri de siguranta eficiente.
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Un expert in securitatea cibernetica, John Smith, a declarat intr-un interviu
recent ca: "Cel mai bun mod de a-ti proteja datele online este sa fii constient de
riscuri si sa adopti o abordare proactiva in ceea ce priveste siguranta ta. Tehnologia

evolueaza rapid, iar atacatorii devin din ce in ce mai sofisticati."

In acest context, este crucial sa ne educam si sa implementam strategii de

baza pentru a ne proteja in mod eficient pe internet. S
Sfaturi esentiale pentru a asigura o navigare sigura si protejata pe internet
Utilizarea parolelor complexe si unice

In era digitala, securitatea cibernetica este o preocupare majora pentru toti
utilizatorii de internet. Parolele sunt prima linie de aparare mpotriva accesului
neautorizat la conturile tale online. Cu toate acestea, crearea si gestionarea

parolelor sigure poate fi o provocare.

Unul dintre cele mai simple si eficiente moduri de a-ti proteja conturile online
este utilizarea parolelor complexe si unice. O parola puternica trebuie sa fie lunga,
sa contina o combinatie de litere mari si mici, cifre si caractere speciale. Evita
utilizarea informatiilor personale, cum ar fi numele sau datele de nastere, deoarece

acestea pot fi usor deduse sau accesate de catre hackeri.

Parolele sigure sunt esentiale pentru protejarea informatiilor personale, cum
ar fi datele bancare, informatiile de conectare si datele de identitate. Un atac
cibernetic poate duce la furtul identitatii, pierderi financiare sau compromiterea

conturilor. Prin urmare, este crucial sd intelegi importanta parolelor puternice.

Un studiu realizat de SplashData a aratat ca cele mai comune parole pe care
utilizatorii le folosesc sunt "123456" si "password". Acest lucru demonstreaza

neglijenta multor persoane fata de securitatea online, facandu-i vulnerabili la
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atacuri. Este recomandat sa folosesti parole diferite pentru fiecare cont in parte

pentru a reduce riscul compromiterii tuturor conturilor tale in cazul in care una
dintre parole este furata.

Caracteristicile unei parole sigure
Lungimea: O parola ar trebui sa aiba cel putin 12 caractere.

Complexitatea: Utilizeaza o combinatie de litere mari s1 mici, cifre si
simboluri.

Imprevizibilitatea: Evita cuvinte comune, date personale sau secvente usor
de ghicit.
Exista diverse tehnici pe care le poti folosi pentru a crea parole sigure.

Manageri de parole

Pentru a-ti usura sarcina de a tine minte parole complexe, poti folosi un
manager de parole.

Un manager de parole este un software care stocheaza si cripteaza parolele

tale. Acesta iti permite sd creezi parole complexe si sa le accesezi rapid.

Aceste aplicatii stocheaza si genereaza parole unice si complexe pentru

fiecare cont, astfel incat sa nu fii nevoit sa te bazezi pe memoria ta pentru a le
retine.

Autentificarea cu doi factori (2FA)
Implementarea autentificarii cu doi factori adauga un nivel suplimentar de

securitate. Aceasta necesita un al doilea element de verificare, cum ar fi un cod
trimis pe telefonul tau, pe langa parola.

=D

European
Digital Innovation
Hubs Network

Proiectul




Cofinantat de
Uniunea Europeana

Proiectul Wallachia eHUB (WEH)
ID proiect: EC/101083410 - WeH; POCIDIF/1147/2/1/161799

®@ Str ltaliand ar 28, sect. 2; Bucuresti - Romania
53 weh@spiruharet.ro @ weh . spiruharet.ro

De asemenea, multi manageri de parole ofera functii de autentificare cu doi
factori, adaugand un nivel suplimentar de securitate.

Schimbarea regulata a parolelor

Schimbarea periodica a parolelor este o practicd bund de securitate. De

exemplu, poti seta o alarma pentru a-ti reaminti s schimbi parolele la fiecare 3-6
luni.

Folosirea unor parole unice

Fiecare cont ar trebui sda aiba o parold unicd. Evita reutilizarea parolelor,

deoarece un atac asupra unui cont ar putea compromite si celelalte.

Noteaza-ti parolele in siguranta

Daca nu folosesti un manager de parole, asigurad-te ca iti notezi parolele intr-

un loc sigur, de preferinta intr-un caiet fizic pastrat intr-un loc securizat, nu pe
computer sau pe telefon.

Nu impartasi parolele

Nu impartasi parolele tale cu nimeni, indiferent de circumstante. Daca este

necesar sa oferi acces, foloseste functiile de partajare temporara disponibile in
managerii de parole.

Fii atent la phishing

Fii vigilant in fata e-mailurilor sau mesajelor suspecte care solicitd informatii

de conectare. Verifica intotdeauna sursa inainte de a introduce parolele.
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In concluzie, asigurandu-te ca parolele tale sunt complexe si unice, poti

reduce semnificativ riscul de a deveni victima unui atac cibernetic. Este un pas
simplu, dar extrem de eficient in protejarea informatiilor tale personale pe internet.

Activarea autentificarii cu doi factori

Autentificarea cu doi factori (2FA) este o metoda simpla si eficienta de a-ti
proteja conturile online. Aceasta metoda adauga un strat suplimentar de securitate,

cerandu-ti sa oferi o a doua forma de identificare, in plus fata de parola ta, pentru
a accesa conturile tale.

Un studiu realizat de Microsoft a aratat ca activarea autentificarii cu doi
factori poate preveni 99.9% din atacurile automatizate asupra conturilor online.

Acest lucru subliniaza importanta folosirii acestei metode ca o masura de baza
pentru securitatea ta cibernetica.

Autentificarea cu doi factori poate include o varietate de metode, cum ar fi:

Coduri trimise prin SMS pe telefonul tau.

Aplicatii de autentificare, precum Google Authenticator sau Authy.

Token-uri hardware care genereaza coduri de autentificare.

Amprente digitale sau recunoastere faciala (daca dispozitivul tau suporta
aceste tehnologii).

Intrebari de securitate personalizate.

Este important sa alegi metoda de autentificare cu doi factori care ti se

potriveste cel mai bine si sa o activezi pentru toate conturile tale importante, cum
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ar fi conturile de email, bancare si sociale. In acest fel, chiar daca cineva reuseste

sa obtina parola ta, nu va putea accesa conturile fara codul de autentificare
suplimentar.

John Doe, un expert in securitate cibernetica, subliniaza: "In zilele noastre,
parolele nu sunt suficiente. Autentificarea cu doi factori ofera o bariera

suplimentara care poate face diferenta dintre securitatea contului si compromiterea
acestuia."

Prin urmare, activarea autentificarii cu doi factori este o masura esentiala
pentru a-ti proteja datele pe internet. Este un pas simplu care poate preveni accesul
neautorizat la conturile tale si iti poate oferi linistea necesara in utilizarea
internetului.

Foloseste conexiuni de internet sigure

Atunci cand te conectezi la internet, este esential sa folosesti conexiuni sigure

pentru a-ti proteja datele personale. Conexiunile nesigure, precum retelele Wi-Fi

publice, sunt vulnerabile la atacuri si pot permite hackerilor sa intercepteze traficul
tau de date.

Un raport realizat de Norton arata ca 87% din utilizatori au folosit retele Wi-
Fi publice fara a lua masuri de protectie. Acest lucru i1 expune la riscuri

semnificative, inclusiv furt de date si interceptari de informatii personale.

Pentru a te proteja pe internet, evita sa te conectezi la retele Wi-Fi publice
fara protectie sau, daca este necesar, utilizeaza un serviciu de retea privata virtuala

(VPN). Acesta va cripta traficul tau de date, impiedicand interceptarea acestuia de
catre persoane rau intentionate.
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De asemenea, asigura-te ca site-urile pe care le accesezi folosesc conexiuni

sigure HTTPS. Acest lucru poate fi verificat prin prezenta unui simbol de lacat in

bara de adrese a browserului tau. HTTPS indica faptul ca datele transmise intre

tine si site sunt criptate si protejate de accesul neautorizat.

In plus, actualizeaza-ti constant software-ul si aplicatiile pentru a te asigura

ca ai cele mai recente patch-uri de securitate. Acest lucru te va proteja impotriva

vulnerabilitatilor cunoscute care pot fi exploatate de hackeri.

In concluzie, folosirea conexiunilor de internet sigure este cruciala pentru

protejarea datelor tale personale. Prin evitarea retelelor nesigure si utilizarea de

VPN-uri, poti reduce riscul de a deveni victima unui atac cibernetic.

Protejarea informatiilor personale

In mediul online, protejarea informatiilor personale este esentiala pentru a
preveni furtul de identitate si alte infractiuni cibernetice. Multi utilizatori

impartasesc informatii personale pe retelele sociale si alte platforme fara sa

realizeze ca acestea pot fi folosite in scopuri rau intentionate.

Atunci cand folositi internetul si retelele de socializare, trebuie sa fiti atenti

la informatiile personale pe care le puneti la dispozitie, cum ar fi:

. Adresa

Numarul de telefon

. Codul CNP

Numele de fata al mamei
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Un studiu realizat de Pew Research Center a aratat ca 64% din utilizatorii de
internet au experimentat cel putin un tip de atac cibernetic, iar 49% dintre acestia
au avut datele personale compromise. Aceste cifre subliniaza importanta protejarii

informatiilor personale in mediul online.

Pentru a te proteja, evita sa partajezi informatii sensibile, cum ar fi numarul
de telefon, adresa de domiciliu, detaliile financiare si alte date personale pe
platforme publice. Fii precaut in privinta cererilor de prietenie sau mesajelor de la
persoane necunoscute si verifica autenticitatea acestora inainte de a oferi

informatii suplimentare.

De asemenea, ajusteaza setdrile de confidentialitate ale conturilor tale pe
retelele sociale pentru a limita accesul la informatiile tale personale. Multi
utilizatori nu sunt constienti de optiunile de confidentialitate disponibile si isi lasa

datele vizibile pentru oricine.

Un alt aspect important este sa fii atent la atacurile de tip phishing, care sunt
incercari de a te pacdli sa oferi informatii personale prin emailuri sau site-uri web
false. Verifica intotdeauna autenticitatea sursei inainte de a face clic pe linkuri sau

de a oferi informatii personale.
Pentru a va proteja informatiile personale:

Nu impartasiti prea multe pe retelele de socializare. Hotii de identitate pot sa
va colecteze postdrile de pe retelele de socializare pentru a intra in conturile dvs.,
pentru a colecta date personale sau pentru a va fura identitatea. Asadar, trebuie sa
fiti atenti la informatiile pe care le Tmpartasiti. Pastrati aceste detalii personale

private si in afara internetului.
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Evitati numele de utilizator reale. Evitati informatiile personale, precum

numele de familie sau data nasterii, atunci cand va creati un nume de utilizator.

A fi rational si a pastra datele personale departe de ochii publicului este o

modalitate excelenta de a fi in siguranta si de a va proteja intimitatea.

Prin luarea acestor masuri de precautie, poti proteja mai eficient informatiile

tale personale si te poti bucura de o experienta online mai sigura.

Mesajele primite cu suspiciune

Aplicatiile de mesagerie directd au devenit un element de baza in
comunicarea noastra zilnica, dar este important sa va amintiti ca acestea presupun

si riscuri. Pentru a v mentine in siguranta in timp ce utilizati mesageria directa,
protejati-va prin urmatoarele:

Feriti-va de link-uri, fisiere si mesaje de la persoane pe care nu le cunoasteti.

Chiar daca expeditorul pare legitim, verificati-1 identitatea Tnainte de a furniza
orice informatii personale.

Asigurati-va ca aplicatia dvs. este intotdeauna actualizatd. Versiunile mai noi

includ adesea actualizari de securitate si remedieri de erori care va pot proteja de
atacuri malitioase.

Implementati autentificarea Tn doi pasi. Acest lucru adaugad un nivel

suplimentar de securitate conturilor dvs., ingreunand accesul atacatorilor la
informatiile dvs. personale.

La prima vedere suntem tentati sa spunem ca nu ni se poate intimpla noua

asa ceva, specialistii recomanda din ce in ce mai des acordarea unei atentii

suplimentare email-urilor si mesajelor primite prin intermediul retelelor de
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socializare. Atacurile de tip phishing sunt din ce in ce mai dese in ultimii ani,
acestea putand fi evitate extrem de usor in cazul in care observi anumite suspiciuni
in ceea ce priveste legitimitatea mesajelor pe care le primesti. In plus, aminteste-
ti Tntotdeauna ca bancile si alte institutii financiare nu iti vor cere niciodata sa iti
dezvalui parolele. Trebuie sa ramaneti vigilenti si fiti Tn siguranta in timp ce

comunicati online.

Securitatea cibernetica reprezinta o metoda esentiala de protejare a sistemelor

st datelor impotriva amenintdrilor cibernetice.

Desi implicd investitii semnificative si o gestionare complexa, avantajele
oferite in termeni de protectie a datelor si prevenirea atacurilor fac din securitatea

cibernetica o prioritate pentru organizatiile moderne.

Implementarea si gestionarea corespunzatoare a securitatii cibernetice pot
preveni multe dintre riscurile asociate cu accesul neautorizat si atacurile
cibernetice, asigurand astfel securitatea si integritatea datelor si sistemelor

organizationale.

Normele UE va garanteaza ca datele dumneavoastra cu caracter personal sunt
protejate ori de céte ori este nevoie de colectarea lor — de exemplu, cand faceti
cumparaturi on-line, cand va depuneti candidatura pentru un loc de munca sau
cand solicitati un credit. Aceste norme se aplica atat companiilor si organizatiilor
(publice si private) din UE, cat si celor din afara UE care ofera bunuri sau servicii
in UE, cum ar fi Facebook sau Amazon, ori de cate ori aceste companii solicita

sau reutilizeaza datele cu caracter personal ale cetatenilor din UE.
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Drepturile dumneavoastra in materie de protectic a datelor trebuie sa fie
respectate, indiferent de modul in care sunt colectate — on-line, intr-un sistem

computerizat sau pe hartie, intr-un fisier structurat.

Siguranta online este necesara si validata, deoarece multe intreprinderi s-au
confruntat cu excese de atacuri pe internet care au dus la pierderea vietii din partea

victimelor, sinuciderea sau tulburarile psihologice.

Securitatea cibernetica scazuta este rezultatul lipsei de colaborare intre echipa
responsabila cu securitatea fizica si echipa tehnica IT. Ambele au prioritati si
viziuni diferite, putem spune ca securitatea fizica vine de pe Marte, iar
departamentul IT de pe Venus. Sunt bariere cauzate de limbaj, de autoritate,
fiecare departament dorind sa fie in control. Un astfel de comportament conduce

inevitabil la generarea de vulnerabilitati grave.

Securitatea cibernetica eficienta presupune evaluarea corecta a riscurilor si a
consecintelor si luarea de masuri adecvate. Este vorba de analizarea tuturor

produselor, tehnologiilor si a proceselor.

Implementarea si gestionarea corespunzatoare a securitatii cibernetice poate
preveni multe dintre riscurile asociate cu accesul neautorizat si atacurile
cibernetice, asigurand astfel securitatea si integritatea datelor si sistemelor

organizationale.
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