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Introducere:

Solutiile tehnologice cunoscute sub denumirea de cloud computing,
reprezintd o schimbare fundamentald in felul in care sunt dezvoltate, livrate,
actualizate, intretinute si platite serviciile IT din cadrul organizatiilor
moderne. Cloud computing semnifica convergenta a doua tendinte majore ale
IT-ului zilelor noastre: eficienta IT - unde puterea calculatoarelor moderne
este utilizatd mai eficient printr-o scalare Tnalta a resurselor de hardware si
software si agilitatea de business — unde tehnologia informationala poate fi
folosita ca instrument competitiv pe piata prin livrare rapida, loturi paralele de
procesare, utilizarea instrumentelor de inteligentd a afacerilor, care necesitd
calcul intensiv si aplicatii mobile interactive si care raspund in timp real

cerintelor utilizatorului.

Cuvantul provine din limba engleza, unde inseamna “nor” si sugereaza un
spatiu de stocare virtual, care se afla pe un server. Adica stochezi datele intr-
un loc pe care nu-l vezi cu ochii tai. A utiliza cloud este ca si cum ai utiliza
calculatorul altcuiva. Fard sa-ti pese de achizitie, mentenanta, curent sau

upgrade.

Exista probabil atdtea definitii citi comentatori/autori ai subiectului.
Definitia formala a ceea ce inseamna conceptul de cloud computing este
urmatoarea: este un model de organizare al serviciilor IT, care presupune ca
serviciile de prelucrare (hardware si software) sunt livrate la cerere catre
clienti prin intermediul retelelor de calculatoare, intr-o manierda de
autoservire, independent de locatia dispozitivului utilizat. Resursele necesare
pentru a livra un serviciu la un nivel inalt de calitate sunt distribuite, scalabile

in mod dinamic, livrate rapid prin virtualizare si lansate cu minim de
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interactiune din partea furnizorului de servicii. Utilizatorii platesc pentru acest
serviciu ca o cheltuiala operationald, fard a necesita investitii semnificative de
capital initial. Serviciile de cloud utilizeaza un sistem de masurare care aloca
resursele de calcul in blocuri corespunzatoare nivelului de prelucrare solicitat.
Cloud computing este un subiect vast, care cuprinde mai multe subiecte
diferite. Pentru a descrie in mod adecvat ofertele de cloud computing, trebuie
sd tratdm in detaliu elemente de infrastructurd, arhitecturi orientate spre
servicii, retele sociale, protocoale de comunicare, standarde, interfete de

programare aplicatii (API1 ), si zeci de alte subiecte.

Cloud computing-ul este conceptul care aduce cele mai mari schimbari in
evolutia dinamica a tehnologiei informatiei si comunicatiei (IT&C). Zilnic
oamenii genereaza, acceseaza, prelucreaza si stocheaza seturi de date noi,

beneficiind de mai multa putere de procesare decat oricand inainte.

Companiile care furnizeaza servicii de tip cloud le permit utilizatorilor sa
pastreze fisierele si aplicatiile pe servere la distanta si sa acceseze toate datele
prin internet. Astfel, datele, munca si aplicatiile unei persoane sau companii

sunt disponibile pe orice dispozitiv care se conecteaza la internet.

Pentru corporatii, o consecintd profundda a acestui consum digital in
crestere este necesitatea de a investi permanent sume de bani in echipamente
de prelucrare si stocare. Serviciile cloud computing devin adevarate
incubatoare pentru noile aplicatii, menite sa raspunda cererii de obtinere

rapida de informatii si acces facil la acestea.

Cand o companie alege sa ,,se mute in cloud”, inseamna ca infrastructura sa

IT este stocatd in afara sediului, intr-un centru de date gestionat de furnizorul
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de cloud computing. Din acel moment, furnizorul de servicii cloud are

responsabilitatea de a gestiona infrastructura IT a clientului.
Caracteristicile esentiale ale tehnologiilor cloud:

in domeniul tehnologiilor informationale, abstractizarea este o tehnica de
gestionare a complexitatii sistemelor informatice. Scopul sau este de a stabili
un anumit nivel de complexitate care poate fi inteles de un utilizator al
sistemului, suprimand detaliile esentiale care guverneaza nivelul de lucru la
care utilizatorul are acces. Cloud computing abstractizeaza detaliile de
implementare a sistemului fatd utilizatori si dezvoltatori. Aplicatiile ruleaza
pe sisteme fizice care nu sunt specificate, datele sunt stocate 1n locatii care nu
sunt cunoscute, administrarea sistemelor este externalizatd, iar omniprezenta
utilizatorilor la acele aplicatii nu este vizibild decat in zona de cloud inchiriata

de companie.

Localizarea spatiului de stocare si caracteristicile tehnice nu sunt vizibile
utilizatorului, dar fiecare user are acces instantaneu la datele sale, oricand si
de oriunde: de pe calculator, laptop, tableta, telefon, LCD. Datele respective
pot fi documente, imagini, emailuri, chiar website-uri si platforme de

comunicare.
La ora actuala, printre cele mai utilizate servicii in cloud se numara:

e serverele;

e spatiul de stocare;

e bazele de date (stocare, backup si preluare de date);
e retelistica;

e programele software;
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e crearea si testarea aplicatiilor;
e c¢-mail-ul;

e streamingul audio si video;

e livrarea de software la cerere;

e diverse analize si informatii de afaceri.
Printre cei mai cunoscuti furnizori de servicii de cloud computing se numara:

e Google Cloud

e Amazon Web Services (AWS)
e Microsoft Azure

e IBM Cloud

e Alibaba Cloud

e Dell Cloud

e Oracle Cloud

Principalele beneficii si limitari ale cloud-ului:

Caracteristicile fundamentale prezentate anterior determind o serie de
avantaje de care pot beneficia utilizatorii tehnologiilor cloud, pe care le
expunem succint in aceasta sectiune, o parte din ele fiind detaliate in
capitolele urmatoare. Abilitatea tehnica a furnizorilor de cloud de exploatare
la un nivel ridicat a echipamentelor de calcul, precum si mediul concurential
destul de agresiv, determind un nivel redus al preturilor pentru care sunt
comercializate serviciile cloud. Clientii beneficiaza astfel de o preturi mici
comparativ cu costul total de apartenentad al puterii de calcul similare pe care
ar trebui sd o implementeze local (on-premise). Datoritd pachetelor

predefinite de masini virtuale si software preinstalat utilizatorii vor beneficia

European
Digital Innovation
Hubs Network

ERIH W=

Proiectul




Cofinantat de
Uniunea Europeana

Proiectul Wallachia eHUB (WEH) @ st ltaliand ar. 28, sect. 2; Bucuresti - Remania
ID proiect: EC/101083410 - WeH; POCIDIF/1147/2/1/161799 52 weh®@spiruharetre @ weh.spirvharet.ro

de un acces mai usor la serviciile informationale de care au nevoie pentru
desfasurarea activitdtilor. De exemplu, pentru a instala un server de baze de
date on-premise este nevoie de un server dedicat pe care trebuie instalat un
sistem de operare, configurate servicii specifice de stocare, instalare de
aplicatii prerechizite, instalarea aplicatiilor pentru bazele de date si
configurarea si securizarea corectd a acestora. Toate aceste operatiuni necesita
licente, timp si oameni specializati. In cloud se poate alege un pachet
predefinit de server care si aiba preinstalat sistemul de baze de date dorit. In
felul acesta beneficiarul nu va plati licente sau timpul necesar instalarii si
configurarii ci doar timpul de utilizare a respectivel masini virtuale fiindu-i in

acest fel mult mai usor sa aiba acces la serviciul de baze de date dorit.
Beneficiile Cloud Computing:

1. Eficienta Costurilor: Reducerea cheltuielilor de capital si transformarea

acestora in costuri operationale, cu plata doar pentru ceea ce este utilizat.

2. Flexibilitate si Mobilitate: Accesul la date si aplicatii de pe orice dispozitiv

conectat la internet, oferind libertate si mobilitate.

3. Securitate Avansata: Furnizorii de servicii cloud investesc in masuri de

securitate pentru protejarea datelor utilizatorilor.

4. Actualizari si Mentenanta Automata: Furnizorii gestioneaza actualizarile de

securitate si intretinerea infrastructurii, eliberand utilizatorii de aceste sarcini.
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Avantajele si dezavantajele utilizarii cloud-ului
Avantajele cloud-ului:

. colaborare mai usoard — editarea colaborativd a documentelor in mediul
cloud permite colaborarea in timp real si reduce necesitatea de trimitere a

versiunilor corectate ale fisierelor,

. acces din browser — o platformd, precum Google Workspace, poate fi
accesata de pe orice dispozitiv: de pe un computer cu Windows, Linux,

macOS sau de pe un smartphone.

. stabilitate si securitate — fisierele si datele din cloud sunt protejate prin
parold si pot fi protejate si mai bine prin mecanisme de securitate
suplimentare; in cazul deteriorarii sau furtului computerului companiei, datele

vor fi In continuare 1n siguranta in cloud;

« controlul accesului — administratorul poate controla cu usurintd care
persoane au acces la fisierele si proiectele companiei si poate gestiona nivelul

permisiunilor,

« spatiu pe disc si putere de calcul — resursele cloud sunt aproape nelimitate;

putem folosi oricat de mult spatiu si putere avem nevoie,

« servicii de accelerare a dezvoltarii— in cazul platformelor cloud pentru
dezvoltatori, furnizorii de servicii oferd sute de servicii pe care puteti rula
propriul cod sursa si puteti crea si mai repede un site web, o aplicatie mobila

sau un program avansat
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« Scalabilitate: Resursele pot fi ajustate rapid in functie de cerinte, permitand

companiilor sa raspunda rapid la schimbarile de cerere.

o Costuri Reduse: Elimind necesitatea de a investi in hardware si

infrastructura, reducand costurile operationale.

« Accesibilitate: Permite accesul la resurse de oriunde si oricdnd, cu conditia

unel conexiuni la internet.

« Securitate: Furnizorii de servicii cloud ofera masuri avansate de securitate

pentru a proteja datele si aplicatiile.
Dezavantajele utilizarii cloud-ului

Cloud-ul are, de asemenea, puncte slabe, iar cele mai frecvente argumente

Limpotriva” cloud computing includ:

o dependentd de furnizorul de servicii— cloud-ul este un model in care
cumpdrdam acces la resurse care apartin fizic furnizorului. Accesul la resursele
cloud necesitd o conexiune stabild la internet. Daca furnizorul are o

defectiune, accesul la datele noastre din cloud va fi dificil sau imposibil;

. securitate — o problema care genereaza multe dezbateri. Furnizorii populari
de servicii cloud (de exemplu, GCP, AWS) indeplinesc o serie de cerinte de
securitate. Existd preocupdri legate de securitatea si confidentialitatea datelor
stocate 1n cloud, acestia sunt supusi periodic unor audituri; cu toate acestea,
datele din cloud se aflda pe dispozitivele furnizorului, unde este dificil sa

introducem propria securitate suplimentara;

« un model de facturare mai complicat — facturarea pentru serviciile cloud se

desfasoara pe baza unui alt model decat atunci cand utilizdm propriul
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echipament fizic, ceea ce poate fi dificil la inceput; in cazul pachetelor de
servicii pentru companii (de exemplu, Google Workspace — e-mail de firma,
cloud drive) existda mai multe tipuri de licente la alegere, iar plata depinde de
numarul de posturi; costul serviciilor de infrastructurd in cloud (de exemplu,

Google Cloud) depinde de consumul in minute sau secunde;

. plata in exces pentru servicii ca urmare a unei configuratii slabe — in cazul
cloud-ului, este bine sd alegem serviciile in functie de nevoi si, foarte
important, si le configurdm corect. In cazul persoanelor care nu au experienta
in operarea serviciilor cloud, este mai bine sa profite de ajutorul unui partener

certificat, pentru ca altfel pot fi expusi la costuri inutile si foarte ridicate;

« necesitatea de a introduce modificari in modul de lucru — implementarea
unei solutii cloud ar trebui sa fie asociatd cu o schimbare partiala a modului
de lucru, cresterea gradului de constientizare a angajatilor despre cloud si
dobandirea de noi competente (de exemplu, DevOps in cazul infrastructurii in
cloud), ceea ce inseamna cheltuieli financiare suplimentare. Companiile au un

control limitat asupra infrastructurii si serviciilor furnizate de terti.

In cazul in care apar probleme majore de disponibilitate a serviciilor
furnizorii de cloud sunt obligati sa stipuleze in contracte un set de despagubiri
care se calculeaza de obicei ca procent din factura de servicii aferente
perioadei de facturare agreate fara a depasi 100% din valoarea facturii pe care
ar trebui sa o plateasca beneficiarul serviciilor. Responsabilitatea de a informa
o intrerupere revine in sarcina clientului de cloud, care trebuie sa informeze
furnizorul in timp cat mai scurt de la sesizare cu privire la natura
indisponibilitatii si durata de manifestare a acesteia. Furnizorii de cloud nu

sunt obligati sa informeze voluntar consumatorii despre eventualele
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intrerupere, in afara ferestrelor de mentenanta care trebuie sa fie anuntate la
intervale suficiente de timp in asa fel incat sa permitd clientului o dozare a
activitatilor de procesare in afara acelor perioade. Transparenta este una din
cheile increderii in livrarea serviciilor de cloud, de aceea fiecare furnizor pune
la dispozitia publicului larg o pagina de internet cu starea curentd a serviciilor
precum si istoricul intreruperilor, motivarea acestora si metodele de

remediere:

¢ Google Cloud Status: https://status.cloud.google.com/

e Amazon - Service Health Dashboard - http://status.aws.amazon.com/

e Microsoft Azure Status: http://azure.microsoft.com/en-us/status/

Principalele limitari ale cloud computing-ului specificate de furnizorii
specializati in contractele legate de furnizarea serviciilor si calitatea acestora
sunt legate de ferestrele anuntate de intretinere, forta majord, elemente de
securitate si schimbdri ale API-urilor. Intretinerea echipamentelor de calcul
implicd, indiferent de modul lor de organizare, o serie de intreruperi si
disfunctionalitati. Modelul ciclului de viata al unui sistem de operare implica
o imbundtatire continua a anumitor componente (updates) care, in functie de
rolul lor, pot solicita utilizatorului repornirea sistemului de operare pentru
aplicarea lor corectd. Masinile fizice sau virtuale din cloud au la randul lor
nevoie de reporniri planificate a sistemelor de operare, timpul de neoperare al
dispozitivelor respective fiind anuntat din timp de furnizor si nu este
considerat din punct de vedere contractual o intrerupere exceptionald de

furnizare a unui serviciu. Dacd apar probleme, care necesitd un timp
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suplimentar de rezolvare fata de cel planificat, atunci intrd in actiune clauzele

de indisponibilitate.
Securitate si riscuri in cloud

Cloud-ul genereazd multe intrebari de natura juridica, mai ales cand vine
vorba despre prelucrarea datelor cu caracter personal. Prevederile art. 4 din
Legea GDPR indica faptul cd prin prelucrarea datelor se intelege orice
operatiune efectuatd asupra acestor date: colectare, inregistrare, organizare,
structurare, stocare, modificare, vizualizare, difuzare, inclusiv in cadrul
sistemului IT. Lista este deschisda — deci se presupune cd oriunde existd
informatii despre angajati, clienti, contractanti sau utilizatori ai aplicatiei, are

loc prelucrarea datelor cu caracter personal.

Trebuie subliniat faptul ca, in cazul procesarii datelor in cloud, operatorul
datelor cu caracter personal este in continuare compania si nu furnizorul de
servicii cloud. Operatorul este responsabil pentru incredintarea datelor

entitatii corespunzatoare care indeplineste reglementarile in vigoare.

[ata ce trebuie sd ludm in considerare atunci cand alegem un furnizor de

servicii cloud:

« localizarea fizica a centrelor de date — orice companie care opereaza intr-o
tara UE si, prin urmare, supusda GDPR, trebuie sd aleagd un furnizor de

servicii care ofera un centru de date in Spatiul Economic European (SEE);

. conditiile de furnizare a serviciilor de catre furnizor — trebuie sd luam
cunostintd de conditiile de prelucrare si securitate a datelor furnizate de
furnizorul de servicii; se intdmpld ca unii furnizori de servicii cloud sa

coopereze cu organizatii terte, ceea ce implicd riscul prelucrarii datelor in
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afara SEE de catre organizatii necunoscute de operatorul de date. Riscuri
legate de performanta si functionalitati. Clientii de cloud trebuie sd se asigure
in momentul in care aleg un serviciu cloud cd au testat suficient de bine
performantele serviciului si ca functionalitatile sunt corespunzatoare
specificului proceselor de afaceri ale companiei. Majoritatea furnizorilor de
cloud pun la dispozitia clientilor versiuni de evaluare a unor functionalitati de
cloud, pentru efectuarea implementarilor pilot si1 definirea planurilor si
strategiilor de implementare, migrare si crearea documentatiilor suport. De
asemenea este foarte importanta cunoasterea tuturor functionalitdtilor oferite
de anumite servicii. De multe ori, firmele aleg anumite planuri de servicii care
ofera functionalitati limitate dar la un pret mai redus, facand dificila ulterior
dezvoltarea unor functionalitati personalizate. Alteori, clientii au cunostinte
detaliate despre anumite aplicatii si servicii implementate local, aleg o solutie
similard din cloud si dupd o perioada de timp constata ca le lipsesc anumite
componente cheie de dezvoltare, personalizare si administrare a serviciilor.
Serviciile si aplicatiile cloud nu au Iintotdeauna implementate toate
functionalitatile, sau anumite functionalitdti nu pot fi personalizate sau
administrate asemandtor cu cele din implementarile locale, dand nastere

nemultumirilor unor categorii de utilizatori.

. standarde tehnice si standarde de securitate — furnizorii de servicii cloud
sunt supusi prevederilor de securitate si auditurilor efectuate de entitati
independente; pentru a furniza in mod legal servicii, un furnizor de servicii
trebuie sa indeplineasca doud standarde de baza: ISO/IEC 27001 privind
gestionarea securitatii informatiilor si ISO/IEC 27018 privind securitatea

datelor cu caracter personal in cloud,
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« un contract scris cu furnizorul de servicii — operatorul de date trebuie sa
incheie un contract scris cu furnizorul de servicii cloud privind incredintarea
prelucrarii datelor cu caracter personal; operatorul trebuie sd se asigure ca
contractul contine informatii despre ce entitati si in ce masurd vor avea acces
la datele stocate in cloud si daca aceste entitdti indeplinesc cerintele de

securitate necesare.

In seria sa de mituri despre cloud, Smith (2014) specifica faptul ca in cazul
in care neincrederea in disponibilitatea serviciilor cloud si a confidentialitdtii
datelor, in contextul complexitatii si 76 lisei de transparentd, se poate alege
calea implementarilor de cloud hibrid. Latura ironica a acestei idei are la baza
dualitatea dintre complexitate si control. Arhitecturile de retea foarte
complexe sunt mai greu de controlat, atat de cei care le implementeaza, cat si
de cei care incearca sd le inteleaga pentru a le exploata vulnerabilitétile. Lipsa
transparentei poate fi consideratd un alt factor de risc in implementarea
solutiilor cloud, pentru ca nu asigura un nivel corespunzator de intelegere a
interdependentelor dintre componentele unei implementari complexe (Mather,

Kumaraswamy, & Latif, 2009).

Protectia perimetrului fizic este o cerintd concretd de securitate pentru
locatia clientului care foloseste serviciile de cloud. In acelasi timp este un
criteriu de selectie a furnizorului de cloud, care trebuie sa ofere posibilitatea
de acces la aceleasi date dintr-o locatie secundard sau mai multe.
Mecanismele de diminuare a riscurilor impotriva atacurilor fizice pun pe prim

plan strategiile de realizare si gestionare a copiilor de sigurantd a datelor.

Neincrederea este uneori directd cu nevoia de intimitate a datelor pe care o

au numite companii in legaturd cu datele pe care le stocheaza si prelucreaza in
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cloud. Chiar daca in cele mai multe materiale, intimitatea este tratata in
categoria confidentialitdtii, termenul de intimitate este mult mai potrivit in
contextul manipularii datelor cu caracter personal. Scepticii cloud-ului sunt de
parere ca marii furnizori de cloud sau alte servicii din web-ul social folosesc
in scopuri de afaceri datele personale ale angajatilor si oamenilor in general.
O simpla cautare pe oricare motor de cautare va va oferi publicitate
contextuala in oricare alt site. Motivul este unul profesionist de canalizare a
mesajelor publicitare pe nevoile reale ale unui individ. Dar, cum ar putea face
furnizorii acest lucru fara stocarea unei cantitati de date, fie si infima, care
poate determina un profil temporar sau pe termen indelungat al unui utilizator
al Internetului; pentru a determina vulnerabilitatile unui sistem cloud trebuie
sd tinem seama de o serie de factori diferentiatori fatd de implementarile

locale (Hugos & Hulitzky, 2011):

e Intern versus Extern — cu referire la locatia de stocare a datelor o Deschis
versus Proprietar — cu referire la forma de proprietate a echipamentelor de
prelucrare si stocare si modului de acces la resursele respective;

e Externalizat versus internalizat — cu referire la modul in care se asigura
suportul pentru serviciile puse la dispozitie;

e In perimetrul de securitate versus in afara perimetrului — cu referire la
modelul clasic de securizare a infrastructurii de retea locale prin

intermediul dispozitivelor de tip firewall.

Fiecare clasa de controale are propriile sale categorii de riscuri si
vulnerabilitati specifice aplicabile la nivel general sistemelor informationale,

inclusiv arhitecturilor cloud. Principalele vulnerabilititi la care se expun
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companiile sau indivizii In momentul accesului la tehnologiile cloud sunt

prezentate succint in paragrafele urmatoare.
Vulnerabilitati ale clientilor de conectare in cloud

Avand in vedere ca metodele de conectare la serviciile cloud includ browser-e
si aplicatii specifice, clientii trebuie sa se asigure cd acestea sunt protejate si
securizate. Una din cele mai comune probleme legate de browser-e este aceea
a instalarii add-on-urilor de tip adware care pot colecta datele de conectare ale
utilizatorilor, in felul acesta expunand intreaga companie la riscuri de acces
neautorizat la continutul informational stocat in cloud. Salvarea parolelor in
browser-e sau aplicatii poate constitui un alt risc in cazul pierderii sau furtului
dispozitivului de acces. Pentru diminuarea riscurilor companiile folosesc
metode specifice de securizare a browser-elor si aplicatiilor. Dintre acestea
cele mai Intalnite sunt: localizarea geografica a unui dispozitiv, stergerea de la
distantd a continutului stocat, blocarea dispozitivului sau implementarea
mecanismelor de dublad autentificare: nume de utilizator + parold si un cod

temporar generat de o aplicatie specifica.
Criptarea datelor si comunicatiilor

Fiecare serviciu de cloud transfera datele prin intermediul canalelor
securizate: HTTPS, SSH, RDP, FTPS, dar revine in sarcina clientului sa se
asigure 1n momentul conectdrii cd acceseaza site-ul corect pentru
autentificare. Phishing-ul a ajuns o tehnicd destul de elaboratad in redirectarea
utilizatorilor catre site-uri care emuleaza cat mai fidel site-urile originale,
reusind astfel sa intre in posesia datelor de autentificarea ale utilizatorilor.
Majoritatea browser-elor moderne au mecanisme de protectie a phishing-ului

prin validarea certificatelor se criptare a comunicatiei dintre client si serviciul
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cloud. Un alt risc legat de certificatele digitale si criptarea comunicatiilor si
datelor este reprezentat de scurgerea de informatii din cadrul companiei si
repudierea38 continutului informational. Mecanismele de tipul managementul
drepturilor digitale (DRM- — Digital Rights Management) si mecanismele
privind prevenirea scurgerii informatiilor (DLP- Data Loss Prevention) sunt
din ce in ce mai utilizate atdt in interiorul companiilor cat si in cloud,
furnizorii punind la dispozitie servicii DRM integrate cu mecanismele de
autentificare si identificare a utilizatorilor. Din cele mai frecvente masuri
implementate in DRM amintim: semnarea continutului informational,
criptarea continutului informational, protectia asupra anumitor operatiuni
comune precum copierea, redistribuirea, si mecanisme complete de expirare a
continutului informational dupd o anumita perioada de timp. DRM asigurd in
acelasi timp mecanisme concrete de protectie de tipul FYEO- For Your Eyes
Only — Exclusiv doar pentru ochii tai asigurindu-se astfel ca numai

destinatarul unui mesaj este capabil sa il deschida si citeasca.

Microsoft Azure

Este o platformd cloud privatd si publica care ajutd dezvoltatorii si
profesionistii IT sd construiascd implementarea si gestionarea aplicatiilor.
Utilizeaza tehnologia cunoscutd sub numele de virtualizare. Virtualizarea
separd cuplarea stransa dintre hardware si sistemul de operare folosind un
strat de abstractizare numit hypervisor. Hypervisor emuleaza toate functiile
unui computer dintr-o masina virtuala, poate rula mai multe masini virtuale in
acelasi timp si fiecare masina virtuala poate rula orice sistem de operare, cum

ar fi Windows sau Linux.
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Azure preia aceastd tehnicd de virtualizare si o repeta la scard masiva in
centrul de date detinut de Microsoft. Fiecare centru de date are multe rafturi
pline cu servere si fiecare server include un hypervisor pentru a rula mai
multe masini virtuale. Comutatorul de retea ofera conectivitate la toate acele

SEervere.

Instrumentele, template-urile preconstruite si serviciile gestionate de Azure
ajuta la constructia si administrarea rapida a aplicatiilor enterprise, mobile,
web si IoT (Internet of Things). Sistemul a fost conceput pentru a crea,
distribui si upgrada aplicatii web fara ca utilizatorii sa mai fie nevoiti sa
apeleze sau sa mentina resurse foarte scumpe. Hosting-ul si gestionarea
mediului se realizeaza si se mentine la centrele Microsoft Data. Fiind un
serviciu de cloud computing, Azure functioneaza similar cu serviciile

Amazon Web Services (AWS) si Google Cloud Platform.

Microsoft a dezvaluit Windows Azure la inceputul lunii octombrie 2008,
dar a intrat in functiune dupa februarie 2010. Mai tarziu, in 2014, Microsoft
si-a schimbat numele din Windows Azure in Microsoft Azure. Azure a oferit

o platforma de servicii pentru serviciile .NET, Serviciile SQL si multe

Servicii Live. Multi oameni erau inca foarte sceptici cu privire la ,,nor”. Ca
industrie, intram ntr-o lume noud, curajoasd, cu multe posibilitdti. Microsoft

Azure devine din ce in ce mai mare $i mai bun in zilele urmatoare.

Sunt addugate mai multe instrumente i mai multe functionalitdti. Are doua
lansdri de acum. Este o versiune celebra a Microsoft Azure vl si mai
tarziu Microsoft Azure v2 . Microsoft Azure vl a fost mai mult bazat pe

scripturi JSON decat noua versiune v2, care are interfatd de utilizare

European
Digital Innovation
Hubs Network

ERIH W=

Proiectul




Cofinantat de
Uniunea Europeana

Proiectul Wallachia eHUB (WEH) @ st ltaliand ar. 28, sect. 2; Bucuresti - Remania
ID proiect: EC/101083410 - WeH; POCIDIF/1147/2/1/161799 52 weh®@spiruharetre @ weh.spirvharet.ro

interactiva pentru simplificare si invatare usoara. Microsoft Azure v2 este

inca in versiunea de previzualizare.
Azure ne poate ajuta afacerea in urmatoarele moduri:

o Capital mai putin: nu trebuie sd ne facem griji cu privire la capital, deoarece
Azure reduce costul ridicat al hardware-ului. Pur si simplu platiti pe masura ce
mergeti s1 va bucurati de un model bazat pe abonament, care este bun cu fluxul
dvs. de numerar. De asemenea, configurarea unui cont Azure este foarte usoara.
Pur si simplu va inregistrati in Azure Portal si selectati abonamentul necesar si

incepeti.

o Cost operational mai mic: Azure are un cost operational scazut, deoarece ruleaza
pe serverele sale a cdror singura sarcind este sd faca cloud-ul functional si fara

erori, de obicei este mult mai fiabil decat propriul server la locatie.

o Eficient din punct de vedere al costurilor: dacd instalam un server pe cont
propriu, trebuie sa angajam o echipad de asistenta tehnica care sa le monitorizeze
si sd ne asiguram ca lucrurile functioneaza bine. De asemenea, ar putea exista o
situatie Tn care echipa de asistentd tehnicd dureaza prea mult timp pentru a
rezolva problema aparutd pe server. Deci, in acest sens, este mult prea prietenos

cu buzunarul.

« Optiuni usoare de backup si recuperare: Azure pastreaza copii de sigurantd ale
tuturor datelor dvs. valoroase. In situatii de dezastru, va puteti recupera toate
datele cu un singur clic fara ca afacerea dvs. sa fie afectatd. Solutiile de backup si
recuperare bazate pe cloud economisesc timp, evitda investitiile initiale mari si

acumuleaza expertiza tertd parte ca parte a tranzactiei.
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« Usor de implementat: este foarte usor sa implementati modelele dvs. de afaceri in
Azure. Cu céteva activitati prin clic, esti gata. Chiar si exista mai multe tutoriale

pentru a va face sa Invatati si sa implementati mai rapid.

. Securitate mai bund: Azure ofera mai multd securitate decat serverele locale. Fiti
fard griji in privinta datelor dumneavoastra critice si a aplicatiilor de afaceri.
Deoarece ramane in sigurantd in Azure Cloud. Chiar si in dezastrele naturale,

unde resursele pot fi afectate, Azure este o salvare. Norul este mereu pornit.

o Lucrati de oriunde: Azure va oferd libertatea de a lucra de oriunde si de oriunde.
Necesitd doar o conexiune la retea si acreditdri. Si cu cele mai serioase servicii
cloud Azure care ofera aplicatii mobile, nu esti limitat la dispozitivul pe care il ai

la indemana.

Colaborare sporitd: cu Azure, echipele pot accesa, edita si partaja
documente oricand, de oriunde. Ei pot lucra si atinge obiectivele viitoare
mand in mand. Un alt avantaj al Azure este cd pastreaza inregistrari ale
activitatii s1 datelor. Marcajele de timp sunt un exemplu de pastrare a
evidentelor Azure. Marcajele de timp Tmbunatatesc colaborarea in echipa prin

stabilirea transparentei si cresterea responsabilitatii.

In mod traditional, companiile si organizatiile de orice fel ar gazdui propria
infrastructura utilizand propriul server web pe propriul hardware. Acestea ar
trebui sa aibd personal care sa se ocupe de gestionarea tehnologiei, o
conexiune solida la internet sau mai mult hardware de server pentru mai
multa putere, iar toate acestea genereaza cheltuieli semnificative. Cloud
computing presupune ca organizatiile sa plateasca doar accesul la o cantitate
insemnata de resurse de calcul furnizate de Microsoft, decat sa foloseasca

propriul echipament.
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Tehnologia Azure ofera un director cu sute de servicii diferite pe care le
poti utiliza, inclusiv baze de date, copii de rezerva, servere de email, masini
virtuale complete, stocare de fisiere, directoare de utilizatori, servicii pentru
aplicatii mobile si web. Microsoft Azure oferd o modalitate de a utiliza
resurse de calcul la distanta si este un serviciu adecvat pentru companii,

organizatii si chiar persoane fizice.

Serviciile oferite de Microsoft Azure:

« Calcul: include masini virtuale, seturi de masini virtuale, functii pentru
calcul fara server, lot pentru incdrcaturi de lucru in lot containerizate, Service
Fabric pentru microservicii si orchestrarea containerelor si servicii cloud

pentru crearea de aplicatii si API-uri bazate pe cloud.

. Retea: Cu Azure, puteti utiliza o varietate de instrumente de retea, cum ar
fi reteaua virtuald, care se poate conecta la centre de date locale; Load
Balancer; Gateway de aplicatie; Gateway VPN; Azure DNS pentru gazduire
de domenii, Content Delivery Network , Traffic Manager, ExpressRoute
dedicat conexiuni de retea privatd prin fibrd; si monitorizarea si

diagnosticarea Network Watcher

. Stocare: Include stocare blob, coada, fisiere s1 pe disc, precum si un

depozit de date Lake, backup si recuperare site, printre altele.

« Web + Mobile: Crearea de aplicatiic Web + Mobile este foarte usoara,
deoarece include mai multe servicii pentru construirea si implementarea

aplicatiilor.
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« Containere: Azure are o proprietate care include Container Service, care
accepta Kubernetes , DC/OS sau Docker

Swarm si Container
Registry, precum si instrumente pentru microservicii.

. Baze de date: Azure a inclus si cateva baze de date bazate pe SQL si
instrumente aferente.

o Date + Analytics: Azure are cateva instrumente de date mari, cum ar fi

HDInsight pentru clusterele Hadoop Spark, R Server, HBase si Storm

« Servicii Al + Cognitive: Cu Azure dezvoltd aplicatii cu capabilitati de
inteligentd artificiala, cum ar fi API-ul Computer Vision, Face API, Bing

Web Search, Video Indexer si Language Understanding Intelligent.

o Internetul lucrurilor: include servicii IoT Hub si IoT Edge care pot fi

combinate cu o varietate de servicii de invdtare automatd, analizd si
comunicatii.

« Securitate + identitate: Include Centrul de securitate, Azure Active

Directory, Key Vault si Servicii de autentificare cu mai multi factori .

« Instrumente pentru dezvoltatori: include servicii de dezvoltare in cloud

precum Visual Studio Team Services, Azure DevTest Labs, implementarea si
monitorizarea  aplicatiei

mobile  HockeyApp, dezvoltarea  mobila
multiplatforma Xamarin si multe altele.

Beneficiile Microsoft Azure
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Microsoft Azure este o platforma de cloud computing care oferd urmatoarele
tipuri de servicii:

 Infrastructura ca serviciu ( [aaS )
« Platforma ca serviciu (PaaS)

« Software ca serviciu (SaaS)

Infrastructura ca serviciu (IaaS)

Masinile virtuale, stocarea si retelele vor intra in categoria infrastructurii ca
serviciu, dar utilizatorii trebuie sa facd manual construirea si implementarea

aplicatiilor. Azure va suporta o gama largd de sisteme de operare datoritd
Hyper-hypervisor.

Platforma ca serviciu (PaaS)

Serviciul de aplicatii Azure, functiile Azure si aplicatiile logice sunt cateva
servicii oferite de Azure in cadrul platformei ca serviciu. Acest serviciu va

oferi autoscaling si echilibrare a incarcaturii si, de asemenea, va exista un

mediu preconfigurat pentru aplicatie.

Software ca serviciu (SaaS)

Office 365, Dynamics 365 si Azure Active Directory sunt cateva dintre

serviciile oferite de Microsoft Azure in cadrul Software as a Service
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(SaaS), aplicatia completa va fi gestionatd de Microsoft azure, inclusiv

implementarea, scalarea si echilibrarea incarcarii.

Microsoft Azure 1si pune resursele la dispozitia companiilor si
organizatiilor prin intermediul internetului. Acesta sustine orice sistem de
operare si o gama larga de limbaje de programare, oferd acces la servicii
integrate astfel incat utilizatorii sa poatd gestiona infrastructura mult mai
rapid prin executia unui numar ridicat de sarcini si prin economii financiare

importante.

Azure ofera suport tehnic pentru clienti din toate regiunile globului. In
Romania, centrul de suport tehnic beneficiazd de un numar ridicat de
specialisti, cel mai multi de nationalitate romana, si acopera nivelul de suport
3 pentru majoritatea produselor cloud Microsoft. Acesta este un beneficiu
major, pe care KodingTech il foloseste ori de cate ori este nevoie. De
asemenea, vorbim si de suport sales/ presales cu prezenta locala — canal direct
de suport din partea filialelor Microsoft din Romania si Irlanda pentru solutii
optimizate bazate pe Microsoft Azure atat din perspectiva tehnica, cat si din

cea a costurilor.
Flexibilitate

Sistemul de autentificare si organizare a securitdtii serviciillor Microsoft
Azure este deosebit de flexibil si permite cea mai usoara abordare de tip
Hybrid-Cloud. Acesta poate fi utilizat fie pentru a te lega la resursele locale
clasice (Windows Server), fie daca folosesti solutii hibride by design precum
KodingTech K28 sau te legi la o solutie Private Cloud bazata pe VMware ori
Hyper-V.
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Posibilitatea ruldrii unei solutii locale

La nivel local, companiile si organizatiile au posibilitatea de a rula
Microsoft Azure Stack pe serverele lor. KodingTech este primul partener

Microsoft care a implementat o solutie Microsoft Azure Stack in Romania.
Functionare neintrerupta

Fata de alti furnizori, Microsoft Azure a fost conceput sa permitd accesul la
toate serviciile, masinile virtuale si aplicatiille din sistem, fara teama
intreruperii. Azure este lider in domeniul performantelor si poate oferi un
acord de nivel de serviciu sau SLA de 99,95%, ceea ce inseamna o
monitorizare continua a starii serviciilor, asistenta tehnica non-stop si
aproximativ 4,38 ore de oprire anual, lucru pe care majoritatea firmelor nu-1
pot realiza. Microsoft Azure combina serviciul IaaS, infrastructura ca

serviciu, cu PaaS, platforma ca serviciu.
Securitatea datelor

Intrucat urmeazad modelul standard de securitate de Detectare, Evaluare,
Diagnosticare, Stabilizare si Inchidere, Microsoft Azure oferd siguranta
ridicata in ceea ce priveste protectia datelor. Azure ofera un nivel de protectie
multiplu pentru platforma si utilizatorul final prin servicii simple si usor de

folosit.
Rentabilitate

Platforma Microsoft Azure contribuie la reducerea cheltuielilor si este
foarte atractiva pentru multe organizatii. Mediul cloud permite organizatiilor
sa lanseze aplicatii pentru clienti, dar si aplicatii interne in cloud, lucru ce

conduce la economii cu infrastructura IT si sarcini reduse de hardware. Astfel,
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sunt evitate investitiile mari in achizitionarea de software sau hardware nou,

iar costurile de IT pot fi alocate altor cheltuieli operationale.
Care sunt cele mai utilizate servicii Microsoft Azure

Dupd cum am mai mentionat deja, Azure este o tehnologie de business
profesionala care ofera utilizatorilor acces online complet la o multime de

servicii, aplicatii si baze de date.

Obiectivul sistemului este acela de a permite companiilor sa-si schimbe si
sa-si adapteze constant propria infrastructura IT si sa simplifice

managementul IT. [ata ce servicii Microsoft Azure se folosesc cel mai des:
Azure DevOPs

Este o solutie ce permite cresterea velocitatii livrarii proiectelor software si
alegerea uzuala a echipei KodingTech. Azure DevOPs este un serviciu pe
care KodingTech il foloseste pentru project management, pe care echipa l-a
configurat by design pentru metodologia Scrum, ca o solutie de versionare de
tip Git prin Azure Repos, in scopul automatizarii deployment-urilor prin
Azure Pipelines, pentru urmarirea velocitatii, a bug-urilor sau a documentatiei

pentru fiecare proiect.
Azure Virtual Machines

Acest serviciu este utilizat pentru a rula masini virtuale in cloud.
Reprezinta alegerea de facto in rularea aplicatiilor mobile, celor de tip e-
commerce sau de tip “demanding”. La fel ca multe alte companii,
KodingTech prefera masini virtuale Linux, insa pentru aceleasi proiecte se pot
utiliza si arhitecturi sau “resource groups” masini Linux si Windows. Este

singurul provider mare de solutii Public Cloud ce permite ridicarea de masini
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cu licentiere de tip “bring your own licence”. Daca ai deja o solutie de
licentiere Microsoft valida, nu trebuie sa mai platesti incd o data pentru

licenta masinilor din cloud.
Azure Backup

Microsoft Azure ofera servicii de backup atat pentru resursele locale cat si
pentru cele din cloud. Serviciul este usor de configurat, beneficiaza de preturi

avantajoase si spatiu de depozitare aproape infinit si extrem de ieftin.
Azure Managed Databases

Acest serviciu oferd implementare rapida, scalare aproape nelimitata,
performanta uriasd, plata doar a ceea ce folosesti, administrare de catre
Microsoft, licentiere inclusa si protectie prin criptare cu chei care stau doar la
utilizator sau orchestrate prin Azure Key Vault. Bazele de date cel mai des
folosite de catre KodingTech sunt Cosmos DB, SQL Server, MySql si
PostgreSQL.

Azure Active Directory

In cadrul acestuia identificam trei servicii utile in administrarea proceselor

de identity si security:

. Azure AD — folosit pentru autentificarea web moderna, in special
pentru toate solutiile business Microsoft (inclusiv Microsoft 365, Microsoft

Azure sau Microsoft Dynamics 365);

. Azure AD Domain Services — solutia clasica de autentificare Active
Directory care functioneaza ca serviciu administrat de cdtre Microsoft.

Aceeasi solutie poate fi administrata si de catre utilizator sau KodingTech
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prin sincronizarea serviciului Active Directory local cu un server de acelasi

tip si o solutie VPN care extinde rezilienta serviciului in cloud-ul Microsoft;

Azure AD External Identities — serviciu de tip SSO care permite

managementul identitdtii si autentificarii pentru majoritatea aplicatiilor

folosite, deoarece este usor de integrat in toate sistemele moderne. In prezent,
exista deja conectori pentru mai bine de 4.000 de aplicatii.

Azure Web Apps, Azure Logic Apps si Azure APl Management

Toate aceste servicii sunt solutii facile pentru rularea rapida a aplicatiilor in

cloud. Sunt de mare ajutor fie ca iti doresti o solutie clasica, o aplicatie bazata
pe microservicii sau una de tip serverless.

Azure Storage

Acest serviciu face referire la solutii de stocare de tip fisiere sau obiecte.

Stocarea poate fi realizata doar in cloud, poate fi stocare hibrida, stocare
pentru aplicatii sau stocare pentru solutii de backup.

Azure Cognitive Services

Solutii complete pentru inteligenta artificiala si machine learning. Aproape
orice isi doreste utilizatorul poate fi livrat din Microsoft Azure: Bot Services,
Computer Vision, Anomaly Detector, Cognitive Search, ML, Face Detection,

Form Recognizer, Speech to Text, Text Analytics, etc. The “best” is yet to
come.

Azure 1oT Solutions
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Microsoft Azure se diferentiaza ca un provider cu foarte multe aplicatii si
solutii pentru scenarii de tip [oT — Internet of Things. Solutiile principale:
Azure IoT Central, Azure IoT Hub, Azure loT Edge, Azure Stream Analytics,

Azure Defender for IoT st Windows 10 [oT Core Services.

Microsoft Azure este des folosit de organizatii pentru backup de date si
recuperarl in urma unor dezastre aparute in cadrul resurselor, insd oferd o
multitudine de servicii si optiuni. Prin intermediul acestuia poate fi accesat un
set de servicii cloud profesionale orientate catre diferite scenarii tehnologice,

fiind o solutie excelenta de care are nevoie fiecare companie sau organizatie.

Urmatoarele sunt cateva cazuri de utilizare pe care le-a folosit Microsoft

Azure.

« Implementarea aplicatiilor: Puteti dezvolta si implementa aplicatia in cloud-ul
azure utilizdnd serviciul numit Azure App Service si Azure Functions dupa

implementarea aplicatiilor, utilizatorii finali 1l pot accesa.

. Identity and Access Management: Aplicatia si datele care sunt implementate si
stocate in Microsoft Azure pot fi securizate cu ajutorul Identity and Access
Management. Este folosit in mod obisnuit pentru conectarea unica, autentificarea

cu mai multi factori si guvernarea identitatii.

« Stocarea datelor si baze de date: puteti stoca datele in Microsoft Azure in
serviciu, cum ar fi stocarea blob pentru date nestructurate, stocarea tabelului
pentru date NoSQL, stocarea fisierelor si Azure SQL Database pentru baze de
date relationale. Serviciul poate fi scalat in functie de cantitatea de date pe care o

primim.
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« DevOps si Integrare continua/Implementare continud (CI/CD): Azure DevOps va
ofer1 unele instrumente, cum ar fi controlul versiunilor, automatizarea versiunii,

managementul lansarilor si monitorizarea aplicatiilor.
Azure pentru recuperare si backup in caz de dezastru

O gama completd de servicii de recuperare in caz de dezastru (DR) si
backup sunt disponibile de la Microsoft Azure pentru a va proteja datele si
aplicatiile vitale de intreruperi. Cu ajutorul acestor servicii, va puteti restaura
rapid datele si aplicatiile in cazul unui dezastru, replicdndu-le pe un site cloud
secundar. Serviciile de backup Azure va protejeazd, de asemenea, datele

impotriva atacurilor ransomware, stergerii neintentionate si coruptiei.
Cheie Azure DR si servicii de backup

. Azure Site Recovery: masinile dvs. virtuale (VM) locale pot fi replicate
mai usor in Azure cu ajutorul acestei solutii. Puteti transfera cu usurinta
maginile virtuale (VM) la Azure in cazul unui dezastru si va puteti mentine
afacerea in functiune. Replicarea VM Azure intr-o regiune Azure alternativa

este, de asemenea, acceptatd de Azure Site Recovery.

« Azure Backup: Daca doriti sa protejati datele care sunt prezente in cloud,
atunci trebuie sa utilizati serviciul Azure Backup. Ofera o singura zona pentru
monitorizarea lucrdrilor de backup, gestionarea politicilor de backup si

recuperarea datelor.
. Concurentd Azure

[ata cativa dintre concurentii Microsoft Azure:
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. Amazon Web Services (AWS) : lider de piatd care oferd o gama larga de

servicii cloud cu o infrastructura globala extinsa.

« Google Cloud Platform (GCP): este cunoscut pentru serviciile sale
inovatoare precum Big Query si TensorFlow, cu un accent puternic pe analiza

datelor si invatarea automata.

« IBM Cloud: ofera o suitd cuprinzdtoare de servicii cloud, inclusiv

solutii Al, blockchain si [oT, cu accent pe clientii enterprise.

« Oracle Cloud Infrastructure (OCI) : IT se concentreaza pe solutii cloud de
nivel enterprise, inclusiv baze de date, aplicatii si servicii de infrastructura,

valorificand expertiza Oracle in software-ul pentru intreprinderi.
Azure Cloud Shell

Azure PowerShell este o extensie a Windows PowerShell care permite
utilizatorilor sd gestioneze vastele caracteristici ale Azure prin interfata
PowerShell. Dezvoltatorii folosesc cmdlet-uri — scripturi pre-scrise — pentru a
efectua sarcini complexe precum implementarea masinilor virtuale (VM) sau
crearea de servicii cloud din linia de comanda. Azure PowerShell (APS) poate
automatiza si procesele prin scripting. In timp ce unii utilizatori au observat
ca interfata se simte oarecum incompleta si suportul ar putea fi Tmbunatatit,
sustindtorii subliniazd simplitatea platformei in gestionarea operatiunilor de

obicei dificile.
Cu Azure Cloud Shell, puteti:

. Executati comenzi si scripturi pe resursele dvs. Azure utilizind o interfata
unificatd de linie de comanda care ofera functii precum completarea filelor si

istoricul comenzilor.
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« Gestionati-va abonamentul Azure cu un set cuprinzdtor de comenzi care va
permit sd creati, sd enumerati si sd stergeti abonamente, precum si sa controlati

cheile de acces ale utilizatorilor.

« Incepeti tutoriale interactive pentru a afla cum sa utilizati caracteristicile comune,

cum ar fi crearea de masini virtuale sau retele virtuale.

Acces Azure Shell

Azure Cloud Shell ofera o modalitate convenabild de a gestiona si dezvolta
resursele Azure direct din browser. Il puteti accesa cu usurintd prin portalul

web Azure sau navigand la https://shell.azure.com , unde puteti alege intre

mediile Bash si PowerShell pentru sarcinile din linia de comanda.
Azure Security

Azure Security cuprinde diversele instrumente si caracteristici oferite de
Microsoft pe platforma sa Azure cloud pentru a asigura securitatea. Potrivit
Microsoft, aceste instrumente includ o gama cuprinzatoare de controale fizice,

de infrastructura si operationale concepute pentru a-si proteja serviciile cloud.

Ca platforma publica de cloud computing, Azure accepta o gama diversa de
limbaje de programare, sisteme de operare, cadre si dispozitive. Utilizatorii
pot accesa serviciile si resursele Azure de oriunde, atita timp cat au o

conexiune la internet.

Azure Security Center
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Azure Security Center este o platforma cuprinzdtoare de gestionare a
securitatii oferitd de Microsoft pentru utilizatorii Azure. Ofera mai multe

beneficii cheie, printre care:

. Vizibilitate si control: le permite utilizatorilor sa obtind informatii si sa
gestioneze securitatea diferitelor resurse Azure, cum ar fi masini virtuale,

servicii cloud, retele virtuale Azure si stocare blob.

. Protectie pentru sarcinile de lucru hibride: securizeazd incarcaturile de
lucru care sunt implementate atat in medii Azure, cat si in medii non-Azure,

inclusiv sistemele locale.

. Pozitie de securitate imbunatatitd: Centrul de securitate Azure
monitorizeaza continuu mediul cloud, ajutdnd utilizatorii sd inteleagd starea

de securitate a resurselor lor si sa 1s1 imbunatateasca postura de securitate.

o Detectarea si reducerea amenintarilor: Cu un tablou de bord centralizat,
Azure Security Center oferd alerte si recomandari, ajutdnd organizatiile in
detectarea si prevenirea amenintarilor la securitatea cibernetica. Acest lucru
ajutd, de asemenea, la respectarea reglementarilor prin eficientizarea

politicilor de securitate pe platforma.
In plus, Azure Security Center abordeaza mai multe provociri de securitate:

o Incarcari dinamice: pe masura ce clientii utilizeaza o varietate de servicii
cloud care se schimba frecvent, Centrul de securitate Azure simplifica

implementarea standardelor de securitate si a celor mai bune practici.

« Amenintari Tn evolutie: Cu cat mai multe organizatii trec la cloud public,
amenintdrile cibernetice au devenit din ce in ce mai sofisticate. Centrul de

securitate Azure ajutd clientii sa-si securizeze sarcinile de lucru si
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minimizeaza vulnerabilititile prin promovarea aderdrii la cele mai bune

practici de securitate.

. Lipsa de expertizd in securitate: Volumul mare de alerte de securitate ii
poate coplesi pe administratori, In special pe cei cu experienta limitatd. Azure
Security Center echipeaza administratorii cu instrumente pentru a raspunde

eficient si a gestiona aceste amenintari.
Azure Security

Azure Security- Microsoft Azure foloseste un model de responsabilitate de
securitate partajata, ceea ce indica faptul cd securitatea este un efort de
colaborare intre Azure si clientii sdi. In mediile locale, intreaga sarcini de
securitate revine clientului. Cu toate acestea, pe masurd ce clientii trec la

cloud, anumite responsabilitati de securitate trec la Azure.
Responsabilitati de la diferite modele de servicii cloud:

o Infrastructurd ca serviciu (IaaS): Azure is1 asumad responsabilitatea pentru

securitatea fizica, inclusiv pentru gazde, retele si centre de date.

. Platforma ca serviciu (PaaS): Azure gestioneaza securitatea fizica si
sistemul de operare, in timp ce responsabilitatile pentru identitatea si
infrastructura directoarelor, controalele de retea si aplicatiile sunt partajate cu

clientii.

« Software ca serviciu (SaaS): Azure isi asumd si mai multe responsabilitati,
inclusiv securitatea fizica, sistemele de operare, controalele de retea si
aplicatiile, partajand 1n acelasi timp identitatea si infrastructura de directoare

cu clientul.
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Pe scurt, Azure securizeaza infrastructura fizicd, dar distributia
responsabilitatilor variazd in functie de modelul serviciului cloud. Clientii
pastreaza mai multe responsabilitati in laaS in comparatie cu PaaS sau SaaS.
Indiferent de mediu — on-premises, [aaS, PaaS sau SaaS — clientii sunt 1n mod
constant raspunzatori pentru guvernanta datelor si gestionarea drepturilor,

gestionarea conturilor si accesului si protectia punctelor finale.

Cele mai bune practici de securitate Azure

Azure Security serveste ca o resursd valoroasda pentru recomandari de
securitate si cele mai bune practici. lata cateva sfaturi cheie pentru a va ajuta

sa va imbunatatiti postura de securitate:

« Implementati controlul accesului bazat pe roluri (RBAC) : utilizati RBAC
de la Azure Security Center pentru a gestiona permisiunile n mod eficient.
Familiarizati-va cu cele cinci roluri incorporate (Proprietar abonament,
Proprietar grup de resurse, Colaborator abonament, Colaborator grup de
resurse si Cititor) si doud roluri de securitate specifice (Administrator de

securitate si Cititor de securitate), fiecare cu niveluri diferite de acces.

« Monitorizati in mod regulat tabloul de bord Azure Security Center :
urmariti tabloul de bord pentru o vizualizare centralizata a resurselor dvs.

Azure, care oferd, de asemenea, recomandari actionabile.

. Stabiliti politici de securitate : implementati politici de securitate pentru a
preveni utilizarea gresita a resurselor. Azure poate genera automat o politica

de securitate adaptatda abonamentului dvs.
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o Upgrade la Azure Security Center Standard: prin actualizarea
abonamentului, puteti accesa functii avansate, cum ar fi identificarea si
rezolvarea vulnerabilitatilor de securitate, valorificarea analizei pentru
detectarea amenintdrilor si activarea raspunsurilor rapide la incidentele de

securitate.

. Utilizati Azure Key Vault: stocati-va cheile in siguranta in Azure Key
Vault, care este special conceput pentru a gestiona secrete precum parolele si

acreditarile bazei de date.

. Implementati un paravan de protectie pentru aplicatii web : protejati-va
aplicatiile de amenintarile si vulnerabilitatile comune instaland un paravan de

protectie pentru aplicatii web.

. Activati Azure Multi-Factor Authentication (MFA) : utilizati MFA, in
special pentru conturile administrative, pentru a adauga un nivel suplimentar

de securitate.

« Criptati hard disk-uri virtuale : asigurati-va confidentialitatea datelor prin

criptarea fisierelor hard disk virtuale.

o Conectati masini virtuale Azure prin retele virtuale: imbunatatiti
securitatea prin plasarea masinilor virtuale Azure in retele virtuale atunci cand

va conectati la alte dispozitive din retea.

. Utilizati protectia Azure DDoS : utilizati serviciile DDoS (Distributed
Denial of Service) de la Azure pentru a proteja Tmpotriva si a atenua atacurile

DDoS.

Microsoft Azure Architecture
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Microsoft Azure, o platforma binecunoscuta de cloud computing, ofera
utilizatorilor instrumentele necesare pentru a proiecta, implementa si gestiona
numeroase aplicatii si servicii. Diverse produse includ invatarea automata,
dezvoltarea de aplicatii mobile si solutiile Internet of Things (IoT), facandu-1
venerabil pentru aproape toate tipurile de aplicatii sau servicii. Platforma
Azure poate functiona de pe computere, laptopuri, smartphone-uri si tablete si
acceptd multe limbaje de programare, inclusiv HTMLS, JavaScript, PHP,

Python si C#.

Alaturi de gazduirea aplicatiilor, Microsoft Azure este, de asemenea, un loc
sigur pentru a stoca informatii, unde utilizatorii pot stoca fisiere online si le
pot accesa de oriunde. Folosit in mod obisnuit pentru a gazdui aplicatii,
inclusiv e-mail si retele sociale, poate stoca orice fel de date, de la documente

la imagini la videoclipuri.

Microsoft opereazd, de asemenea, multe centre de date fizice la nivel
global. Infrastructura IT, cum ar fi rafturile de servere si conectivitatea la
retea, este necesard pentru ca intreprinderile si organizatiile sa 1si execute
cerintele IT. Tehnica cheie in aceastd infrastructura este virtualizarea, care
reduce excesul de hardware fizic prin scalarea dinamica a resurselor necesare,
in functie de cerere. Aceasta este cheia pentru cloud computing, deoarece

permite software-ului sa ruleze pe orice server dintr-un centru de date.

Fundatia Azure este conceputd de principiile SDN. Datoritd cererii din
partea utilizatorilor, Microsoft a imbunatatit continuu reteaua Azure prin
instalarea mai multor servere noi, tehnologii de virtualizare hardware si
aplicatii noi. Evolutia continud a unor astfel de servicii necesita o

imbunatdtire constantd a hardware-ului si software-ului retelei deja
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implementate, afectind astfel configuratia si performanta intregului sistem.
Acest lucru implica faptul ca gestionarea unei astfel de topologii complexe de
retea este din ce in ce mai importantd pentru scalarea eficienta si gestionarea

resurselor.

Dupa ce s-a pus accentul pe tehnologie si arhitectura, designul tehnic al
aplicatiei este o progresie fireasca. Fiecare aplicatie este autonomad, dar

urmatoarele resurse pot ajuta in procesul de constructie:

o Arhitecturi de referinta: Toate arhitecturile de referinta sunt concepute
pentru cresterea si schimbdrile pe care fiecare furnizor trebuie sa le aiba in
zilele noastre. Puteti gdsi cu usurintd o arhitectura de referintd care sa
gazduiascd numarul de oameni din echipa dumneavoastra si cerintele pe care
le presupune proiectul dumneavoastrd. Unul dintre motivele remarcabile ale
acestor arhitecturi este ca ele permit utilizatorului sa inceapa sa construiasca
de unde este confortabil, avand in vedere tipul de client cu care are de-a face.
Fiecare arhitectura de referintd include, de asemenea, detalii de implementare
care sunt necesare pentru valorificarea arhitecturii. Arhitecturile recomandate

sunt supuse sponsorizarii vanzatorilor pentru a-si actualiza utilizarea.

« Principii de proiectare: este important sd apreciem principiile de design
care sunt inerente diferitelor perspective. De exemplu, in contextul proceselor
de proiectare la nivel inalt, exista principii pentru dezvoltarea politicilor care
pot fi valoroase, cum ar fi principiile de proiectare bazate pe constrangeri. in
schimb, principiile de proiectare bazate pe aliniere pot fi adecvate in
procesele de proiectare de nivel scazut. Aceste principii ar trebui sa fie
intotdeauna utilizate ca sursd de informatii in cursul realizdrii fazei de

proiectare a sistemului.
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« Modele de proiectare: Modelele de design cloud reprezinta solutii pe care
furnizorii de cloud le folosesc pentru a spori fiabilitatea si sociabilitatea
serviciilor lor. Aceste modele constau in cele mai bune practici, linii
directoare si reguli care Incapsuleazd strategii eficiente pentru proiectarea
sistemelor cloud. Prin valorificarea acestor modele, puteti crea o arhitectura

cloud mai robusta si mai eficienta.

Google Workspace

Reprezinta o suitd de instrumente si aplicatii cloud de colaborare si
productivitate, Workspace a fost conceput pentru a fi folosit de companii de
toate dimensiunile. Cuprinde numeroase aplicatii Google cunoscute cum ar fi
Gmail, Calendar, Drive, Meet sau Docs intr-o versiune ganditd special pentru
a acomoda nevoie de business. Practic, aceste aplicatii acopera toate nevoile
unei companii de a comunica, colabora si gestiona mai eficient sarcini in era
digitala.

De la aplicatiile sale de baza cum ar fi Gmail sau Google Drive si pana la
functiile avansate, Google Workspace include instrumente inteligent integrate
unul in fluxul de lucru al altuia pentru a sustine munca fara intreruperi,

scurtaturi inteligente si timp recastigat pentru sarcinile care chiar conteaza.
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Gmail: Un email de companie sub forma nume.prenume@companie.ro,
fara reclame si mesaje spam, organizat eficient sub o interfatd familiara celor

mai multi angajati/

Google Drive: Spatiu de stocare individual pentru fiecare utilizator si
partajat pentru echipe, o solutie bazata pe cloud care permite accesare si

colaborarea concomitenta si in timp real pe documente si prezentari.

Docs, Slides si Sheets: Aplicatii cu care sd creati, editati si colaborati in
timp real pe documente, eliminand sesiunile multiple de feedback pe diferitele

versiuni ale acestora.

Google Meet: Gazduiti cu usurinta intalniri virtuale, videoconferinte si

seminarii web, integrate perfect in Calendar si Gmail.

Google Calendar: Un calendar dinamic care se integreaza perfect cu

celelalte aplicatii Workspace.

Google Chat: Un instrument pentru conversatii care va gazdui de la discutii
1:1 si pana la spatii cu sute de persoane, perfecte pentru comunicarea

corporate.

Fiind o platforma de aplicatii bazate pe cloud, Workspace si aplicatiile sale

sunt accesibile de pe orice dispozitiv care se poate conecta la Internet.

« De pe un browser modern, precum Chrome. Folosirea acestuia este o
alegere standard pentru companiile care folosesc Workspace pe laptopuri si
PC-uri. Angajatii isi pot conecta cu adresa de e-mail browserul astfel incat sa
poatd face usor tranzitia de la o aplicatie Workspace la alta. Browserul
Chrome nu numai ca va ofera acces la aplicatiile Workspace, dar vd permite

si sa utilizati anumite functii dezvoltate special pentru Chrome, cum ar fi
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munca offline. Imaginati-va ce util poate fi ca angajatii vostri sa poata folosi
aplicatiile s1 fard conexiune la Internet. Aplicatiile se actualizeaza apoi odata

cu conexiunea online.

o Prin aplicatiile mobile de Android si 10S. Mare parte din aplicatiile
Workspace sunt disponibile si in varianta mobila. Spre exemplu, Gmail,
Calendar, Drive, Docs, Sheets, Slides, Meet, Chat si Keep pot fi descarcate si
instalate fie din Google Play (Android) fie din iOS App Store (Apple).

o Prin dispozitive hardware Chrome Enterprise. Multe organizatii care
folosesc Google Workspace aleg sa achizitioneze si dispozitive hard precum
Chromebookuri, hardware Google Meet, dispozitive Jamboard sau
echipamente telefonice Google Voice. Acestea se pot conecta identic cu un

cont Google Workspace pentru a putea fi utilizate intern in companie.
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