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Sesiune de instruire pentru vigilenta digitala si securitate cibernetica

Studiu de caz: Domeniul HORECA
Obiectivele suportului de curs

« Imbunatitirea cunostintelor despre securitatea cibernetica in industria HORECA

« Intelegerea riscurilor si amenintarilor cibernetice specifice sectorului

o Dezvoltarea competentelor pentru prevenirea si gestionarea incidentelor de securitate
e Promovarea vigilentei digitale si a culturii de securitate cibernetica

Structura cursului
Modulul 1: Introducere in securitatea cibernetica

e Teme
o Ce este securitatea cibernetica?
o Importanta securitdtii cibernetice In HORECA
o Exemple de incidente cibernetice din HORECA

Modulul 2: Amenintiri si vulnerabilititi cibernetice

e Teme

o Tipuri de amenintari cibernetice: malware, phishing, ransomware, atacuri DDoS
o Vulnerabilitati comune in sistemele HORECA
o Studiu de caz: atacuri cibernetice celebre in HORECA

Modulul 3: Masuri de protectie si prevenire

o Teme
o Politici de securitate si proceduri
o Configurarea si utilizarea firewall-urilor si a antivirusului
o Actualizari si patch-uri de securitate
o Backup si recuperare date
o Controlul accesului si autentificarea multi-factor (MFA)

Modulul 4: Educatia angajatilor si cultura securitatii

o Teme
o Importanta educatiei continue pentru angajati
o Formarea in identificarea si raportarea incidentelor
o Promovarea unei culturi de securitate in organizatie
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Modulul 5: Managementul incidentelor si raspunsul la criza

e Teme
o Planuri de raspuns la incidente
o Pasi in cazul unui incident de securitate
o Recuperarea dupd un incident si analiza post-incident
o Comunicare si transparenta 1n cazul unui incident

Modulul 6: Conformitate si reglementari

e Teme

o Reglementari si standarde de securitate ciberneticd aplicabile in HORECA
o GDPR si protectia datelor personale

o Audituri de securitate si conformitate
Modulul 7: Tehnologii emergente in securitatea cibernetica

e Teme

o Al si machine learning in securitatea cibernetica
o Blockchain si aplicatiile sale in securitate
o IoT (Internet of Things) si provocdrile sale de securitate

Modulul 8: Exercitii practice si studii de caz

e Teme
o Simulari de atacuri cibernetice si raspunsuri
o Analiza unor studii de caz din HORECA
o Workshop-uri interactive si sesiuni de Q&A
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Modulul 1. Introducere in securitatea cibernetica

Ce este securitatea cibernetica?

Securitatea cibernetica reprezinta protejarea sistemelor informatice, retelelor si datelor impotriva
atacurilor, daunelor sau accesului neautorizat. Este o componentd esentiald pentru orice
organizatie, inclusiv pentru cele din industria HORECA (hoteluri, restaurante, cafenele), unde
gestionarea datelor sensibile si a sistemelor informatice este cruciald pentru functionarea zilnica si
pentru protejarea clientilor.

Securitatea cibernetica include o gama larga de practici, tehnologii si procese care sunt utilizate
pentru a apara computerele, serverele, dispozitivele mobile, sistemele electronice, retelele si datele
impotriva atacurilor riu intentionate. In esenta, scopul principal al securititii cibernetice este de a
asigura confidentialitatea, integritatea si disponibilitatea informatiilor.

Importanta securititii cibernetice in HORECA

Industria HORECA se bazeaza foarte mult pe tehnologii informatice pentru gestionarea
rezervarilor, procesarea platilor, stocarea informatiilor despre clienti si comunicarea cu furnizorii.
Aceastd dependenta de tehnologie expune sectorul la diverse riscuri cibernetice. Atacurile
cibernetice pot avea consecinte devastatoare, inclusiv pierderi financiare, afectarea reputatiei si
pierderea increderii clientilor.

1. Protejarea datelor clientilor: Hotelurile si restaurantele colecteazd si stocheaza
informatii personale sensibile, cum ar fi numele, adresele, detaliile cardurilor de credit si
istoricul rezervarilor clientilor. O bresd de securitate poate duce la expunerea acestor date,
ceea ce poate avea consecinte legale si financiare semnificative.

2. Continuitatea afacerii: Atacurile cibernetice pot perturba operatiunile zilnice ale
afacerilor din HORECA. De exemplu, un atac ransomware poate bloca accesul la sistemele
informatice pana la plata unei rdscumparari, ceea ce poate duce la pierderi financiare si
oprirea activitatii.

3. Reputatia si increderea clientilor: Incidentele de securitate cibernetica pot afecta grav
reputatia unei afaceri. Clientii se asteapta ca informatiile lor sd fie protejate, iar o bresd de
securitate poate duce la pierderea increderii si la scdderea numarului de clienti.

Exemple de incidente cibernetice din HORECA

Pentru a ilustra importanta securitatii cibernetice in HORECA, vom discuta cateva exemple de
incidente cibernetice care au avut loc n acest sector:

1. Marriott International (2018): Intr-unul dintre cele mai mari incidente de securitate
cibernetica din industria ospitalitatii, Marriott a raportat o bresa de securitate care a expus
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datele a aproximativ 500 de milioane de clienti. Informatiile compromise au inclus nume,
adrese de e-mail, numere de telefon, date de nastere si informatii despre pasapoarte. Acest
incident a dus la investigatii legale si la pierderi financiare semnificative pentru companie.

2. Target (2013): Desi nu este strict din HORECA, atacul asupra Target a demonstrat cat de
vulnerabile pot fi sistemele POS (point-of-sale). Hackerii au reusit sa acceseze datele
cardurilor de credit ale clientilor printr-un furnizor de servicii HVAC, subliniind
importanta securizarii Intregului lant de aprovizionare.

3. Ransomware la hoteluri: Multe hoteluri au fost tinta atacurilor ransomware, unde
atacatorii cripteazi datele sistemului si cer o rascumpirare pentru deblocarea acestora. In
unele cazuri, hotelurile au fost fortate sd plateasca rascumparari semnificative pentru a-si
recupera datele si pentru a continua operatiunile normale.
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Modulul 2. Amenintari si vulnerabilitati cibernetice

9

Tipuri de amenintari cibernetice

Industria HORECA se confruntd cu o gama largd de amenintari cibernetice care pot afecta
operatiunile zilnice, securitatea datelor clientilor si reputatia afacerii. Intelegerea acestor
amenintari este esentiald pentru dezvoltarea unor masuri eficiente de protectie.

1. Malware: Malware-ul, sau software-ul rau intentionat, include virusi, troieni, spyware si
ransomware. Aceste programe pot infecta sistemele informatice prin descéarcarea de figiere
infectate, accesarea unor site-uri compromise sau prin atasamente de e-mail periculoase.

o Exemplu: Un virus poate compromite un sistem POS (point-of-sale), furand datele
cardurilor de credit ale clientilor.

2. Phishing: Phishing-ul este o metoda de atac 1n care atacatorii Tncearca sd obtina informatii
sensibile, cum ar fi parolele si detaliile cardurilor de credit, prin mesaje de e-mail
frauduloase care par a fi trimise de surse legitime.

o Exemplu: Un angajat al unui hotel poate primi un e-mail care pare a fi de la un
furnizor, solicitand confirmarea detaliilor contului, dar de fapt este o tentativa de
phishing.

3. Ransomware: Ransomware-ul cripteazd datele de pe sistemele infectate si cere o
rascumpadrare pentru a le decripta. Acest tip de atac poate paraliza complet operatiunile
unui hotel sau restaurant panad la plata rascumpararii.

o Exemplu: Un hotel poate fi nevoit sd plateasca mii de dolari pentru a recastiga
accesul la sistemele sale de rezervare si gestionare a clientilor.

4. Atacuri DDoS: Atacurile de tip DDoS (Distributed Denial of Service) inunda un site web
sau un serviciu online cu trafic, provocandu-i sa devind inaccesibil. Aceste atacuri pot
afecta site-urile de rezervari online si alte servicii critice.

o Exemplu: Un restaurant care accepta comenzi online poate pierde clienti daca site-
ul sau devine inaccesibil din cauza unui atac DDoS.

5. Exploatarea vulnerabilititilor software: Hackerii pot exploata vulnerabilitatile
cunoscute din software-ul utilizat in industria HORECA pentru a accesa sisteme sensibile
si date.

o Exemplu: Neactualizarea unui sistem POS cu ultimele patch-uri de securitate poate
permite unui atacator sa compromita sistemul si sa fure datele cardurilor de credit.

Vulnerabilitati comune in sistemele HORECA

Identificarea si remedierea vulnerabilitdtilor este esentiala pentru protejarea impotriva atacurilor
cibernetice. lata cateva dintre cele mai comune vulnerabilitati din sistemele HORECA:
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1. Sisteme POS nesecurizate: Sistemele POS sunt adesea tinta atacurilor cibernetice datorita
datelor sensibile pe care le proceseaza. Lipsa actualizarilor si a configurarilor de securitate
adecvate poate expune aceste sisteme la riscuri.

2. Wi-Fi public nesecurizat: Multi clienti folosesc retelele Wi-Fi publice oferite de hoteluri
si restaurante. Aceste retele pot fi exploatate de atacatori dacd nu sunt securizate
corespunzator.

3. Lipsa educatiei in securitate cibernetica a angajatilor: Angajatii nepregatiti sunt mai
susceptibili la phishing si alte atacuri cibernetice. Fara instruire adecvata, acestia pot deveni
puncte de intrare pentru atacatori.

4. Date nesecurizate: Stocarea necriptata a datelor sensibile, cum ar fi informatiile cardurilor
de credit si datele personale ale clientilor, poate duce la brese majore de securitate in cazul
unui atac.

5. Software neactualizat: Neaplicarea actualizarilor si patch-urilor de securitate pentru
software-ul utilizat poate lasa sistemele vulnerabile la atacuri care exploateaza bresele
cunoscute.

Studiu de caz: Atacuri cibernetice celebre in HORECA

Pentru a ilustra impactul amenintarilor cibernetice si vulnerabilitdtilor in industria HORECA, vom
analiza cateva studii de caz reprezentative:

1. Bresa de securitate Marriott International (2018)

o Context: In 2018, Marriott International a descoperit ci datele personale ale
aproximativ 500 de milioane de clienti au fost expuse in urma unei brese de
securitate.

o Amenintare: Atacatorii au accesat baze de date care contineau informatii precum
nume, adrese, numere de telefon, date de nastere si informatii despre pasapoarte.

o Vulnerabilitate: Vulnerabilitatea a fost cauzata de lipsa unor masuri adecvate de
securitate si a actualizarilor necesare pentru protejarea bazelor de date.

o Impact: Pe langa pierderea increderii clientilor si deteriorarea imaginii, Marriott a
fost supus la sanctiuni financiare si actiuni legale.

2. Atacul ransomware asupra hotelurilor Romantik (2017)

o Context: In 2017, lantul hotelier Romantik a fost tinta unui atac ransomware care
a criptat datele sistemelor sale de rezervare si gestiune a clientilor.

o Amenintare: Atacatorii au cerut o rascumpdrare pentru decriptarea datelor,
paralizand activitatea hoteliera.

o Vulnerabilitate: Lipsa unui plan de backup adecvat si a masurilor de securitate
preventive a facilitat succesul atacului.

o Impact: Hotelurile au fost fortate sa plateascd rdscumpararea pentru a-si putea
relua activitatea, ceea ce a generat pierderi financiare si afectarea reputatiei.

3. Phishing in lanturile de restaurante

o Context: Un lant de restaurante a devenit victima unui atac de phishing in care

angajatii au fost pacaliti sa divulge informatii sensibile.
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o Amenintare: E-mailurile frauduloase au solicitat actualizarea informatiilor de cont
si au colectat date de autentificare si informatii financiare.

o Vulnerabilitate: Lipsa instruirii in securitate ciberneticd a angajatilor a permis
atacatorilor sd obtina informatii sensibile.

@)

Impact: Bresa a dus la pierderi financiare si la compromiterea datelor clientilor.
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Modulul 3. Masuri de protectie si prevenire
Politici de securitate si proceduri

Primul pas 1n protejarea unei organizatii impotriva atacurilor cibernetice este implementarea unor
politici de securitate solide si a procedurilor corespunzitoare. Acestea trebuie sd fie bine
documentate si comunicate tuturor angajatilor.

1. Politica de securitate a informatiilor: Aceasta defineste regulile si masurile pe care
organizatia le adopta pentru a proteja informatiile sensibile. Include masuri de control al
accesului, gestionarea parolelor, utilizarea dispozitivelor mobile si politica de actualizare
a software-ului.

2. Proceduri de raspuns la incidente: O procedura bine definita de raspuns la incidente ajuta
organizatia sa reactioneze rapid si eficient Tn cazul unui atac cibernetic. Include pasii de
urmat pentru detectarea, analizarea, limitarea, eradicarea si recuperarea in urma unui
incident.

3. Politica de backup si recuperare: Este esential sd se implementeze o politica de backup
regulatd pentru a proteja datele critice. Procedurile de recuperare trebuie sa fie testate
periodic pentru a asigura cd datele pot fi restaurate rapid in caz de pierdere sau corupere.

Configurarea si utilizarea firewall-urilor si a antivirusului

Tehnologiile de securitate de bazd, precum firewall-urile si software-ul antivirus, sunt esentiale
pentru protejarea sistemelor informatice.

1. Firewall-uri: Firewall-urile controleaza traficul de retea si blocheazad accesul neautorizat
la sistemele interne. Configurarea corecta a firewall-urilor include:
o Definirea regulilor de acces bazate pe adrese IP si porturi.
o Monitorizarea traficului de retea pentru detectarea activitatilor suspecte.
o Actualizarea regulata a firmware-ului pentru a include cele mai recente patch-uri
de securitate.
2. Antivirus si anti-malware: Software-ul antivirus detecteazd si elimind programele
malware inainte ca acestea sd poata provoca daune. Este important sa:
o Se instaleze software antivirus pe toate dispozitivele si serverele.
o Se actualizeze regulat definitiile de virusi pentru a proteja impotriva noilor
amenintari.
o Se efectueze scanari periodice pentru a detecta si elimina malware-ul existent.

Actualizari si patch-uri de securitate

Mentinerea sistemelor si a software-ului actualizat este esentiald pentru prevenirea exploatarii
vulnerabilitatilor cunoscute.
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1. Gestionarea patch-urilor: Implementarea unui proces automatizat de gestionare a patch-
urilor ajuta la asigurarea ca toate sistemele sunt actualizate prompt. Acest proces include:
o Monitorizarea anunturilor de securitate de la furnizorii de software.
o Testarea patch-urilor in medii controlate Tnainte de implementarea lor in productie.
o Aplicarea rapida a patch-urilor critice pentru a reduce expunerea la riscuri.
2. Actualizarile sistemului: Sistemele de operare si aplicatiile trebuie sd fie actualizate
regulat pentru a beneficia de ultimele imbunatatiri de securitate si functionalitate.

Organizarea unui program de actualizare periodicd este cruciald pentru mentinerea
securitatii.

Backup si recuperare date

Asigurarea unui plan robust de backup si recuperare este esentiald pentru protectia impotriva
pierderii datelor si atacurilor cibernetice.

1. Strategii de backup: Implementarea unei strategii de backup eficiente include:
o Backup-uri regulate si automate ale datelor critice.
o Stocarea copiilor de rezerva in locatii diferite, inclusiv off-site si in cloud.
o Criptarea backup-urilor pentru a preveni accesul neautorizat.
2. Testarea recuperarii: Planurile de recuperare trebuie testate periodic pentru a asigura ca
datele pot fi restaurate rapid si complet in caz de necesitate. Simuldrile de recuperare ajutd
la identificarea si remedierea eventualelor probleme.

Controlul accesului si autentificarea multi-factor (MFA)

Controlul accesului si autentificarea multi-factor sunt esentiale pentru protejarea informatiilor
sensibile si a sistemelor critice.

1. Controlul accesului: Implementarea unor masuri stricte de control al accesului include:
o Atribuirea permisiunilor pe baza principiului ,,necesitatii de a cunoaste”.
o Utilizarea sistemelor de management al identitatilor si accesului (IAM) pentru a
monitoriza si gestiona accesul utilizatorilor.
o Revizuirea periodica a permisiunilor pentru a elimina accesul neautorizat.

2. Autentificarea multi-factor (MFA): MFA adauga un nivel suplimentar de securitate prin
solicitarea a doud sau mai multe forme de verificare Tnainte de acordarea accesului.
Implementarea MFA include:

o Utilizarea de factori de autentificare suplimentari, cum ar fi coduri trimise prin SMS
sau aplicatii de autentificare.

o Configurarea MFA pentru toate conturile care au acces la informatii sensibile si
sisteme critice.

o Educatia utilizatorilor cu privire la importanta MFA si cum sa utilizeze corect acest
mecanism.
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Modulul 4. Educatia angajatilor si cultura securitatii
Importanta educatiei continue pentru angajati

Angajatii reprezinti prima linie de aparare impotriva amenintirilor cibernetice. in lipsa unei
instruiri adecvate, acestia pot deveni tinte usoare pentru atacatori, facilitind accesul neautorizat la
sistemele si datele organizatiei. O educatie continud in securitate cibernetica este esentiald pentru
a mentine organizatia protejata Impotriva atacurilor.

1. Constientizarea amenintarilor: Angajatii trebuie sa fie constienti de diversele amenintari
cibernetice si sa stie cum sa le recunoasca. Acest lucru include cunoasterea tipurilor de
atacuri, cum ar fi phishing-ul, malware-ul si ransomware-ul.

2. Proceduri de securitate: Instruirea angajatilor in politicile si procedurile de securitate ale
organizatiei asigura conformitatea si aplicarea corectd a masurilor de protectie. Angajatii
trebuie sa stie cum sa gestioneze informatiile sensibile, cum sa utilizeze corect sistemele si
sa respecte politicile de securitate.

3. Actualizarea cunostintelor: Tehnologiile si amenintarile cibernetice evolueaza constant.
Educatia continua ajuta angajatii sa rdimana la curent cu noile practici de securitate si sa se
adapteze la schimbarile din mediul de lucru.

Formarea in identificarea si raportarea incidentelor

Angajatii trebuie sa fie capabili sa identifice si sd raporteze rapid orice incident de securitate. Un
raspuns prompt si adecvat poate limita impactul unui atac cibernetic si poate preveni daunele pe
termen lung.

1. Recunoasterea semnelor de avertizare: Instruirea trebuie sd includd identificarea
semnelor care pot indica un incident de securitate, cum ar fi comportamentul anormal al
sistemului, e-mailuri suspecte sau acces neautorizat la informatii.

2. Proceduri de raportare: Angajatii trebuie sa stie cum sa raporteze un incident de
securitate si cui sd se adreseze. Organizarea unor sesiuni de formare pentru a simula
raportarea incidentelor poate ajuta la consolidarea acestei cunostinte.

3. Confidentialitatea si integritatea: Sublinierea importantei mentinerii confidentialitatii si
integritatii informatiilor in timpul si dupa raportarea unui incident. Angajatii trebuie sa fie
congtienti ca raportarea prompta a incidentelor este cruciald pentru minimizarea riscurilor.

Promovarea unei culturi de securitate in organizatie
O culturd puternicd de securitate cibernetica este vitald pentru protejarea unei organizatii. Aceasta

necesitd un angajament continuu din partea tuturor membrilor organizatiei, de la conducere pana
la personalul de executie.
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1. Implicarea conducerii: Liderii organizatiei trebuie s demonstreze un angajament clar
fatd de securitatea cibernetica. Acest lucru poate include alocarea de resurse pentru
programele de securitate, participarea la instruiri si promovarea practicilor de securitate.

2. Comunicarea si transparenta: O comunicare deschisa si transparentd despre problemele
de securitate si masurile de protectie este esentiald. Organizarea de intlniri periodice si
sesiuni informative ajutd la mentinerea angajatilor informati si angajati in procesul de
securitate.

3. Recunoasterea si recompensarea: Recunoasterea si recompensarea angajatilor care
respecta politicile de securitate si contribuie la protejarea organizatiei Incurajeaza
comportamentul pozitiv. Aceste initiative pot include premii, certificate de recunoastere si
mentionari publice.

4. Activititi de team building: Activitatile de team building orientate spre securitate
cibernetica, cum ar fi jocurile de simulare a atacurilor sau workshop-urile interactive, pot
ajuta la consolidarea cunostintelor si la crearea unui mediu de colaborare in care securitatea
este o prioritate comuna.

Exemple practice si workshop-uri
Pentru a asigura o invatare eficientd, modulul include exemple practice si workshop-uri interactive.

1. Studiu de caz: Analiza unui studiu de caz real privind un incident de securitate in
HORECA. Discutia va include identificarea punctelor slabe si a masurilor care ar fi putut
preveni incidentul.

2. Simulare de phishing: Organizarea unei simulari de atac de tip phishing pentru a testa
vigilenta angajatilor si pentru a sublinia importanta recunoasterii e-mailurilor suspecte.

3. Exercitii interactive: Sesiuni practice In care angajatii trebuie sa recunoasca si sa raspunda
la diferite scenarii de securitate, cum ar fi accesul neautorizat la date sau detectarea unui
malware.
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Modulul 5. Managementul incidentelor si raspunsul la criza

Planuri de raspuns la incidente

Un plan de raspuns la incidente bine structurat este esential pentru a minimiza impactul unui atac
cibernetic. Planul trebuie sa includa proceduri clare si responsabili desemnati pentru fiecare etapa
a raspunsului la incident.

1. Definirea incidentului: Identificarea criteriilor pentru ceea ce constituie un incident de
securitate. Este important sa se stabileasca o clasificare a incidentelor, de la cele minore la
cele majore, pentru a determina nivelul de raspuns necesar.

2. Echipa de raspuns la incidente: Formarea unei echipe dedicate, care include membri cu
diverse roluri si responsabilitati. Echipa ar trebui sa includd personal IT, manageri de
securitate, reprezentanti ai conducerii si, daca este necesar, experti legali si In comunicare.

3. Etapele raspunsului la incident: Planul de raspuns trebuie sa acopere toate etapele de la
identificare la recuperare:

Identificare: Detectarea incidentului si confirmarea acestuia.

Analiza: Evaluarea impactului si determinarea naturii si amplorii incidentului.

Izolare: Limitarea raspandirii incidentului pentru a minimiza daunele.

Eradicare: Eliminarea cauzei incidentului si remedierea vulnerabilitatilor.

Recuperare: Restaurarea sistemelor si reluarea operatiunilor normale.

Analiza Post-Incident: Evaluarea rdspunsului si implementarea imbundtatirilor

pentru a preveni incidente viitoare.

O O O O O

Pasi in cazul unui incident de securitate

Réspunsul la un incident de securitate trebuie sa fie rapid si eficient pentru a reduce impactul
asupra organizatiei.

1. Identificare: Utilizarea instrumentelor de monitorizare si a alertelor pentru detectarea
timpurie a incidentelor. Angajatii trebuie sa fie instruiti sa raporteze imediat orice activitate
suspecta.

2. Analiza si Confirmare: Echipa de rdspuns la incidente trebuie sa analizeze rapid datele
colectate pentru a confirma incidentul si a evalua impactul acestuia. Aceasta include
identificarea sistemelor afectate si a datelor compromise.

3. Izolare: Implementarea masurilor de izolare pentru a preveni raspandirea incidentului.
Acest lucru poate include deconectarea sistemelor afectate de la retea, blocarea conturilor
compromise si restrictionarea accesului.

4. Eradicare: Eliminarea cauzei incidentului prin aplicarea patch-urilor de securitate,
eliminarea malware-ului si remedierea vulnerabilitatilor identificate. Acest pas poate
necesita colaborarea cu furnizori de securitate cibernetica si experti externi.
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5. Recuperare: Restaurarea sistemelor afectate si reluarea operatiunilor normale. Este
important sa se verifice integritatea datelor restaurate si sa se monitorizeze sistemele pentru
a preveni noi incidente.

Recuperarea dupa un incident si analiza post-incident

Recuperarea completd dupa un incident de securitate si invétarea din experientd sunt esentiale
pentru imbunatatirea securitatii organizatiei pe termen lung.

1. Restaurarea sistemelor: Dupa eliminarea amenintarii, sistemele trebuie restaurate la
starea de functionare normald. Acest proces poate include restaurarea din backup-uri si
reconfigurarea sistemelor.

2. Monitorizarea post-incident: Dupa recuperare, este crucial sd se monitorizeze atent
sistemele pentru a detecta orice semn de reinfectie sau atacuri suplimentare. Implementarea
unor masuri suplimentare de securitate poate ajuta la prevenirea incidentelor viitoare.

3. Analiza post-incident: Evaluarea detaliata a incidentului si a raspunsului acestuia pentru
a identifica punctele slabe si pentru a imbunétati planurile de raspuns la incidente. Aceasta
analiza ar trebui sa includa:

o O revizuire a modului 1n care a fost detectat si gestionat incidentul.

o Evaluarea impactului asupra operatiunilor si datelor organizatiei.

o Recomandari pentru Tmbundtatirea masurilor de securitate si a procedurilor de
raspuns.

4. Documentarea lectiilor invitate: Crearea unui raport post-incident care sa documenteze
toate detaliile relevante si lectiile invatate. Acest raport poate fi utilizat pentru a imbunatati
politicile si procedurile de securitate si pentru a instrui angajatii.

5. Comunicarea si transparenta: In cazul unui incident major, comunicarea transparenti cu
clientii si partenerii este esentiald pentru mentinerea increderii. Organizarea unor
conferinte de presd sau a unor sesiuni informative poate ajuta la gestionarea perceptiel
publice.

Exercitii practice si simulari

Pentru a asigura o pregatire adecvata, modulul include exercitii practice si simuldri de incidente
cibernetice.

1. Simuliri de raspuns la incidente: Organizarea de simulari care replica diferite scenarii
de atacuri cibernetice, cum ar fi atacuri de tip ransomware sau phishing. Echipa de raspuns
la incidente trebuie sa gestioneze aceste scenarii in timp real pentru a testa eficienta
planurilor de raspuns.

2. Workshop-uri interactive: Sesiuni practice in care participantii colaboreaza pentru a
dezvolta si imbunatati planurile de raspuns la incidente. Aceste workshop-uri pot include
studii de caz si discutii In grup pentru a identifica cele mai bune practici.

European

Digital Innovation

Hubs Network

EBIH °

Proiectul

W=




Cofinantat de
Uniunea Europeana

Proiectul Wallachia eHUB (WEH) @ St ltaliend nr 28, sect. 2; Bucurest - Ramania
ID proiect: EC/101083410 - WeH; POCIDIF/1147/2/1/161799 54 weh@spiruharetro @ weh spiruharetro

Modulul 6. Conformitate si reglementari

Reglementiri si standarde de securitate cibernetici in HORECA

Industria HORECA este supusd unui set complex de reglementari si standarde care au ca scop
protejarea datelor si asigurarea securitatii cibernetice. Intelegerea si respectarea acestor cerinte este
esentiald pentru a evita sanctiunile legale si pentru a proteja reputatia organizatiei.

1. General Data Protection Regulation (GDPR)

o Context: GDPR este reglementarea principala privind protectia datelor in Uniunea
Europeana, aplicabild tuturor organizatiilor care gestioneaza date personale ale
cetdtenilor UE.

o Cerinte: GDPR impune organizatiilor sd protejeze datele personale, sa obtina
consimtamantul utilizatorilor pentru prelucrarea datelor, sa notifice autoritatile si
persoanele afectate in cazul unei brese de securitate si sd respecte drepturile
persoanelor, cum ar fi dreptul de acces si stergere a datelor.

o Implementare: Organizarea unor sesiuni de formare pentru angajati privind
cerintele GDPR, revizuirea politicilor de confidentialitate si implementarea
masurilor tehnice si organizatorice pentru protejarea datelor.

2. Payment Card Industry Data Security Standard (PCI DSS)

o Context: PCI DSS este un set de standarde de securitate pentru protejarea datelor
detindtorilor de carduri de credit si debit.

o Cerinte: Organizarea trebuie sd implementeze controale riguroase de securitate
pentru a proteja datele detinatorilor de carduri, inclusiv criptarea datelor sensibile,
monitorizarea accesului si testarea regulata a sistemelor de securitate.

o Implementare: Asigurarea conformitatii PCI DSS prin efectuarea de audituri
periodice, implementarea masurilor de securitate cerute si instruirea personalului
pentru gestionarea corecta a datelor de plata.

3. Legislatia nationala si internationala

o Context: Fiecare tard poate avea propriile legi si reglementari privind protectia
datelor si securitatea cibernetica, care se aplica organizatiilor din HORECA.

o Cerinte: Respectarea legilor nationale, cum ar fi Legea privind Protectia Datelor
cu Caracter Personal si reglementarile specifice industriei ospitalitatii.

o Implementare: Colaborarea cu consultanti legali pentru a asigura conformitatea
cu toate legile aplicabile si actualizarea regulatd a politicilor interne pentru a
reflecta schimbarile legislative.

Implementarea masurilor de conformitate

Pentru a asigura conformitatea cu reglementarile si standardele aplicabile, organizatiile HORECA
trebuie sa adopte masuri practice si eficiente.
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1. Evaluarea conformitatii

o Audituri de securitate: Efectuarea de audituri interne si externe pentru a evalua
nivelul de conformitate cu reglementarile si standardele aplicabile.

o Evaluari de risc: Realizarea de evaluari periodice ale riscurilor pentru a identifica
si remedia vulnerabilitatile din sistemele informatice.

2. Politici si proceduri

o Politica de protectie a datelor: Elaborarea si implementarea unei politici
cuprinzatoare de protectie a datelor, care sa includa cerintele de confidentialitate,
securitate si gestionare a incidentelor.

o Proceduri de gestionare a incidentelor: Dezvoltarea de proceduri clare pentru
raportarea si gestionarea incidentelor de securitate, In conformitate cu cerintele
legale si standardele internationale.

3. Instruirea angajatilor

o Formare continua: Organizarea de sesiuni regulate de formare pentru angajati
privind cerintele de conformitate si bunele practici de securitate cibernetica.

o Sesiuni specializate: Instruirea angajatilor cheie, cum ar fi cei din departamentele
IT si financiar, in aspectele specifice ale reglementarilor si standardelor aplicabile.

Audituri de securitate si conformitate

Auditarea regulata este esentiald pentru a verifica conformitatea si pentru a identifica zonele care
necesitd Imbunatatiri.

1. Planificarea auditului

o Intervale regulate: Stabilirea unui calendar de audituri periodice pentru a asigura
conformitatea continua.

o Selectarea auditorilor: Alegerea auditorilor interni sau externi cu experienta
relevanta in industria HORECA si cunoasterea reglementarilor aplicabile.

2. Executarea auditului

o Revizuirea documentatiei: Verificarea documentatiei si a politicilor de securitate
pentru a evalua conformitatea cu cerintele legale.

o Testarea sistemelor: Testarea sistemelor informatice si a masurilor de securitate
implementate pentru a identifica vulnerabilitatile si a evalua eficienta controalelor
de securitate.

3. Raportarea si remedierea

o Raportul de audit: Elaborarea unui raport detaliat care sa includa constatari,
recomandari si un plan de actiune pentru remedierea deficientelor identificate.

o Implementarea recomandarilor: Urmadrirea planului de actiune pentru a
implementa recomandarile auditorilor si pentru a asigura conformitatea continua.
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Modulul 7. Tehnologii emergente in securitatea cibernetica

Inteligenta Artificiald (AI) si Machine Learning (ML) in securitatea cibernetica

Inteligenta Artificiald (AI) si Machine Learning (ML) au revolutionat domeniul securitatii
cibernetice prin capacitatea lor de a analiza volume mari de date si de a detecta modele anormale
care ar putea indica un atac.

1. Detectia anomaliilor: Al si ML pot analiza traficul de retea si activitatea utilizatorilor
pentru a detecta comportamente anormale care ar putea sugera o bresad de securitate.

o Exemplu: Un sistem de securitate bazat pe ML poate identifica activitati suspecte,
cum ar fi accesul neobisnuit la date sau Incercarile repetate de autentificare esuate,
si poate declansa alerte pentru investigare imediata.

2. Automatizarea raspunsului la incidente: Al poate automatiza raspunsul la anumite tipuri
de incidente, reducand astfel timpul de reactie si minimizand impactul acestora.

o Exemplu: Un sistem de raspuns automat poate izola un dispozitiv compromis de
la retea imediat ce detecteazd o activitate malitioasd, prevenind raspandirea
amenintarii.

3. invitarea continui: Modelele de ML pot invita continuu din datele noi si din incidentele
anterioare, Imbunatdtindu-si capacitatea de a detecta si preveni amenintdrile viitoare.

o Exemplu: Un algoritm de ML poate ajusta regulile de detectie pe baza tiparelor de
atacuri recente, devenind mai eficient in identificarea noilor tipuri de atacuri.

Blockchain si aplicatiile sale in securitate

Tehnologia blockchain, cunoscutda in principal pentru utilizarea sa in criptomonede, ofera
caracteristici valoroase pentru securitatea cibernetica, inclusiv imutabilitatea si transparenta.

1. Securitatea datelor: Blockchain poate asigura integritatea si imutabilitatea datelor,
prevenind modificarea neautorizatd a acestora.

o Exemplu: In HORECA, blockchain poate fi utilizat pentru a proteja datele de
rezervare si tranzactiile financiare, asigurand cad acestea nu pot fi alterate dupa
inregistrare.

2. Autentificarea distribuita: Utilizarea blockchain pentru autentificarea distribuita poate
elimina necesitatea unei autoritati centrale, reducand riscul de compromitere a unui punct
unic de esec.

o Exemplu: Implementarea unui sistem de autentificare bazat pe blockchain poate
asigura ca doar utilizatorii autorizati au acces la sistemele critice, fard a depinde de
un server centralizat.

3. Contractele inteligente: Contractele inteligente (smart contracts) sunt programe care
ruleaza pe blockchain si executd automat termeni contractuali atunci cand sunt indeplinite
anumite conditii.
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o Exemplu: In industria HORECA, contractele inteligente pot automatiza procesele
de platd si de gestionare a lantului de aprovizionare, reducand riscul de fraude si
erori umane.

Internet of Things (IoT) si provocarile securitatii

Dispozitivele IoT sunt din ce in ce mai utilizate Tn industria HORECA pentru a imbunatati
experienta clientilor si eficienta operationald, dar acestea vin si cu provocdri semnificative de
securitate.

1. Vulnerabilitati multiple: Dispozitivele loT sunt adesea vulnerabile la atacuri din cauza
lipsei de masuri de securitate adecvate, cum ar fi criptarea si actualizarile de securitate.

o Exemplu: Un termostat inteligent compromis intr-un hotel poate fi utilizat de
atacatori pentru a accesa reteaua interna si a fura date sensibile.

2. Gestionarea dispozitivelor: Asigurarea securitdtii unui numar mare de dispozitive loT
poate fi dificila. Este important sd se implementeze masuri de gestionare si monitorizare
eficienta.

o Exemplu: Utilizarea unui sistem de gestionare a dispozitivelor IoT care sa permita
monitorizarea in timp real si aplicarea actualizarilor de securitate automatizate.

3. Segmentarea retelei: Separarea dispozitivelor [oT de reteaua principald a organizatiei
poate limita impactul unui atac asupra acestor dispozitive.

o Exemplu: Crearea unor subretele dedicate pentru dispozitivele IoT in hoteluri,
astfel incat compromiterea unui dispozitiv sd nu afecteze sistemele critice de
gestionare a clientilor.

Evaluarea si implementarea tehnologiilor emergente

Integrarea tehnologiilor emergente in strategia de securitate ciberneticd a unei organizatii
HORECA necesita o evaluare atenta si o implementare planificata.

1. Evaluarea nevoilor: Identificarea nevoilor specifice ale organizatiei si evaluarea modului
in care tehnologiile emergente pot raspunde acestor nevoi.

o Exemplu: Un hotel mare poate avea nevoie de solutii avansate de detectie a
amenintarilor si de automatizare a raspunsului pentru a proteja datele clientilor si
operatiunile interne.

2. Testarea si pilotarea: Implementarea initiald a tehnologiilor intr-un mediu controlat
pentru a evalua eficienta si pentru a identifica eventualele probleme.

o Exemplu: Un restaurant poate pilota utilizarea Al pentru detectarea fraudelor la
punctele de vanzare inainte de a implementa solutia la scara larga.

3. Formarea angajatilor: Instruirea angajatilor pentru a utiliza noile tehnologii si pentru a
intelege noile proceduri de securitate.

o Exemplu: Organizarea de sesiuni de formare pentru personalul IT si angajatii din
front office privind utilizarea tehnologiilor Al si [oT.
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Modulul 8. Exercitii practice si studii de caz

Simulari de atacuri cibernetice si raspunsuri

Exercitiile practice sunt esentiale pentru a consolida cunostintele teoretice si pentru a dezvolta
abilitatile necesare pentru gestionarea incidentelor cibernetice. Simuldrile de atacuri cibernetice
ofera o oportunitate valoroasa de a testa si imbunatati planurile de raspuns la incidente.

1. Simularea unui atac de tip phishing

o Scenariu: Angajatii primesc e-mailuri de phishing care par a fi trimise de surse
legitime, solicitand informatii sensibile sau clicuri pe link-uri malitioase.

o Obiective: Recunoasterea e-mailurilor de phishing, raportarea incidentului si
urmarea procedurilor de raspuns.

o Exemplu Practic: Participantii primesc e-mailuri simulate si trebuie sa identifice
semnele de phishing, sa raporteze incidentul si sd urmeze pasii de izolare a
conturilor compromise.

2. Simularea unui atac ransomware

o Scenariu: Sistemele organizatiei sunt infectate cu ransomware, criptand datele si
solicitand o rascumpdrare pentru deblocare.

o Obiective: Identificarea atacului, izolarea sistemelor afectate, recuperarea datelor
din backup si comunicarea incidentului.

o Exemplu Practic: Echipa de raspuns gestioneaza un atac ransomware simulat,
aplicand procedurile de raspuns pentru a izola sistemele compromise, a restaura
datele si a comunica incidentul cétre partile relevante.

3. Simularea unui atac DDoS

o Scenariu: Site-ul web al organizatiei este supus unui atac DDoS, devenind
inaccesibil pentru clienti.

o Obiective: Detectarea atacului, implementarea masurilor de atenuare si restaurarea
accesului la site.

o Exemplu Practic: Participantii trebuie sa detecteze atacul DDoS, sd comunice cu
furnizorii de servicii de internet pentru atenuare si sd implementeze masuri de
protectie suplimentare.

Studii de caz reale din industria HORECA

Analiza studiilor de caz reale ajuta la intelegerea provocdrilor si a solutiilor eficiente in situatii
complexe de securitate cibernetica. Studiile de caz ofera exemple concrete de bune practici si lectii
invatate din experientele altor organizatii.

1. Studiu de caz: Bresa de securitate Marriott International (2018)
o Context: In 2018, Marriott International a descoperit o bresa de securitate care a
expus datele personale ale aproximativ 500 de milioane de clienti.
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o Provociri: Identificarea vulnerabilitatilor exploatate, notificarea clientilor afectati
si gestionarea impactului asupra reputatiei.

o Solutii: Implementarea unor masuri stricte de securitate, revizuirea politicilor de
protectie a datelor si instruirea continud a angajatilor.

o Invitituri: Importanta monitorizarii constante a sistemelor, a implementarii unor
controale stricte de acces si a unei reactii rapide 1n cazul unei brese de securitate.

2. Studiu de caz: Atacul ransomware asupra Hotelului Romantik (2017)

o Context: Lantul hotelier Romantik a fost afectat de un atac ransomware care a
criptat datele sistemelor de rezervare si gestionare a clientilor.

Provocari: Rascumpararea ceruta, pierderile operationale si restaurarea datelor.
Solutii: Izolarea rapida a sistemelor afectate, restaurarea datelor din backup-uri si
imbunatatirea masurilor de securitate cibernetica.

o Invitituri: Necesitatea unor backup-uri regulate si securizate, a unor proceduri
clare de raspuns la incidente si a educatiei continue a angajatilor.

3. Studiu de caz: Phishing in lanturile de restaurante

o Context: Un lant de restaurante a devenit victimd a unui atac de phishing, in care
angajatii au fost pacaliti sa divulge informatii sensibile.

o Provocari: Protejarea datelor clientilor, identificarea si remedierea breselor de
securitate.

o Solutii: Implementarea de masuri de autentificare multi-factor, instruirea
angajatilor pentru recunoasterea atacurilor de phishing si monitorizarea activitatilor
suspecte.

o Invitituri: Importanta educatiei continue si a practicilor de securitate robuste
pentru prevenirea atacurilor de phishing.

Workshop-uri interactive si sesiuni de Q&A

Workshop-urile interactive ofera participantilor oportunitatea de a colabora si de a-si aplica
cunostintele intr-un mediu controlat. Sesiunile de intrebari si rdspunsuri permit clarificarea
conceptelor si discutarea provocarilor specifice.

1. Workshop: Dezvoltarea unui plan de raspuns la incident
o Activitate: Participantii lucreazd in echipe pentru a dezvolta un plan detaliat de
raspuns la incidente pentru organizatiile lor.
o Obiective: Identificarea rolurilor si responsabilitatilor, definirea procedurilor de
raspuns si testarea planului prin scenarii simulate.
2. Workshop: Evaluarea riscurilor si implementarea masurilor de securitate
o Activitate: Participantii efectueaza o evaluare a riscurilor pentru o organizatie
fictiva si propun masuri de securitate adecvate.
o Obiective: Identificarea riscurilor majore, prioritizarea masurilor de protectie si
elaborarea unui plan de implementare.
3. Sesiuni de Q&A
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o Activitate: Participantii au ocazia sd pund intrebari si sd discute provocarile
specifice cu expertii in securitate cibernetica.
@)

Obiective: Clarificarea conceptelor discutate in modulurile anterioare si oferirea
de solutii personalizate pentru problemele intalnite in organizatiile lor.
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