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Sesiune de instruire pentru vigilență digitală și securitate cibernetică 

Studiu de caz: Domeniul HORECA 

Obiectivele suportului de curs 

• Îmbunătățirea cunoștințelor despre securitatea cibernetică în industria HORECA 

• Înțelegerea riscurilor și amenințărilor cibernetice specifice sectorului 

• Dezvoltarea competențelor pentru prevenirea și gestionarea incidentelor de securitate 

• Promovarea vigilenței digitale și a culturii de securitate cibernetică 

Structura cursului 

Modulul 1: Introducere în securitatea cibernetică 

• Teme 

o Ce este securitatea cibernetică? 

o Importanța securității cibernetice în HORECA 

o Exemple de incidente cibernetice din HORECA 

Modulul 2: Amenințări și vulnerabilități cibernetice 

• Teme 

o Tipuri de amenințări cibernetice: malware, phishing, ransomware, atacuri DDoS 

o Vulnerabilități comune în sistemele HORECA 

o Studiu de caz: atacuri cibernetice celebre în HORECA 

Modulul 3: Măsuri de protecție și prevenire 

• Teme 

o Politici de securitate și proceduri 

o Configurarea și utilizarea firewall-urilor și a antivirusului 

o Actualizări și patch-uri de securitate 

o Backup și recuperare date 

o Controlul accesului și autentificarea multi-factor (MFA) 

Modulul 4: Educația angajaților și cultura securității 

• Teme 

o Importanța educației continue pentru angajați 

o Formarea în identificarea și raportarea incidentelor 

o Promovarea unei culturi de securitate în organizație 
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Modulul 5: Managementul incidentelor și răspunsul la criză 

• Teme 

o Planuri de răspuns la incidente 

o Pași în cazul unui incident de securitate 

o Recuperarea după un incident și analiza post-incident 

o Comunicare și transparență în cazul unui incident 

Modulul 6: Conformitate și reglementări 

• Teme 

o Reglementări și standarde de securitate cibernetică aplicabile în HORECA 

o GDPR și protecția datelor personale 

o Audituri de securitate și conformitate 

Modulul 7: Tehnologii emergente în securitatea cibernetică 

• Teme 

o AI și machine learning în securitatea cibernetică 

o Blockchain și aplicațiile sale în securitate 

o IoT (Internet of Things) și provocările sale de securitate 

Modulul 8: Exerciții practice și studii de caz 

• Teme 

o Simulări de atacuri cibernetice și răspunsuri 

o Analiza unor studii de caz din HORECA 

o Workshop-uri interactive și sesiuni de Q&A 
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Modulul 1. Introducere în securitatea cibernetică 

Ce este securitatea cibernetică? 

Securitatea cibernetică reprezintă protejarea sistemelor informatice, rețelelor și datelor împotriva 

atacurilor, daunelor sau accesului neautorizat. Este o componentă esențială pentru orice 

organizație, inclusiv pentru cele din industria HORECA (hoteluri, restaurante, cafenele), unde 

gestionarea datelor sensibile și a sistemelor informatice este crucială pentru funcționarea zilnică și 

pentru protejarea clienților. 

Securitatea cibernetică include o gamă largă de practici, tehnologii și procese care sunt utilizate 

pentru a apăra computerele, serverele, dispozitivele mobile, sistemele electronice, rețelele și datele 

împotriva atacurilor rău intenționate. În esență, scopul principal al securității cibernetice este de a 

asigura confidențialitatea, integritatea și disponibilitatea informațiilor. 

Importanța securității cibernetice în HORECA 

Industria HORECA se bazează foarte mult pe tehnologii informatice pentru gestionarea 

rezervărilor, procesarea plăților, stocarea informațiilor despre clienți și comunicarea cu furnizorii. 

Această dependență de tehnologie expune sectorul la diverse riscuri cibernetice. Atacurile 

cibernetice pot avea consecințe devastatoare, inclusiv pierderi financiare, afectarea reputației și 

pierderea încrederii clienților. 

1. Protejarea datelor clienților: Hotelurile și restaurantele colectează și stochează 

informații personale sensibile, cum ar fi numele, adresele, detaliile cardurilor de credit și 

istoricul rezervărilor clienților. O breșă de securitate poate duce la expunerea acestor date, 

ceea ce poate avea consecințe legale și financiare semnificative. 

2. Continuitatea afacerii: Atacurile cibernetice pot perturba operațiunile zilnice ale 

afacerilor din HORECA. De exemplu, un atac ransomware poate bloca accesul la sistemele 

informatice până la plata unei răscumpărări, ceea ce poate duce la pierderi financiare și 

oprirea activității. 

3. Reputația și încrederea clienților: Incidentele de securitate cibernetică pot afecta grav 

reputația unei afaceri. Clienții se așteaptă ca informațiile lor să fie protejate, iar o breșă de 

securitate poate duce la pierderea încrederii și la scăderea numărului de clienți. 

Exemple de incidente cibernetice din HORECA 

Pentru a ilustra importanța securității cibernetice în HORECA, vom discuta câteva exemple de 

incidente cibernetice care au avut loc în acest sector: 

1. Marriott International (2018): Într-unul dintre cele mai mari incidente de securitate 

cibernetică din industria ospitalității, Marriott a raportat o breșă de securitate care a expus 
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datele a aproximativ 500 de milioane de clienți. Informațiile compromise au inclus nume, 

adrese de e-mail, numere de telefon, date de naștere și informații despre pașapoarte. Acest 

incident a dus la investigații legale și la pierderi financiare semnificative pentru companie. 

2. Target (2013): Deși nu este strict din HORECA, atacul asupra Target a demonstrat cât de 

vulnerabile pot fi sistemele POS (point-of-sale). Hackerii au reușit să acceseze datele 

cardurilor de credit ale clienților printr-un furnizor de servicii HVAC, subliniind 

importanța securizării întregului lanț de aprovizionare. 

3. Ransomware la hoteluri: Multe hoteluri au fost ținta atacurilor ransomware, unde 

atacatorii criptează datele sistemului și cer o răscumpărare pentru deblocarea acestora. În 

unele cazuri, hotelurile au fost forțate să plătească răscumpărări semnificative pentru a-și 

recupera datele și pentru a continua operațiunile normale. 
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Modulul 2. Amenințări și vulnerabilități cibernetice 

Tipuri de amenințări cibernetice 

Industria HORECA se confruntă cu o gamă largă de amenințări cibernetice care pot afecta 

operațiunile zilnice, securitatea datelor clienților și reputația afacerii. Înțelegerea acestor 

amenințări este esențială pentru dezvoltarea unor măsuri eficiente de protecție. 

1. Malware: Malware-ul, sau software-ul rău intenționat, include viruși, troieni, spyware și 

ransomware. Aceste programe pot infecta sistemele informatice prin descărcarea de fișiere 

infectate, accesarea unor site-uri compromise sau prin atașamente de e-mail periculoase. 

o Exemplu: Un virus poate compromite un sistem POS (point-of-sale), furând datele 

cardurilor de credit ale clienților. 

2. Phishing: Phishing-ul este o metodă de atac în care atacatorii încearcă să obțină informații 

sensibile, cum ar fi parolele și detaliile cardurilor de credit, prin mesaje de e-mail 

frauduloase care par a fi trimise de surse legitime. 

o Exemplu: Un angajat al unui hotel poate primi un e-mail care pare a fi de la un 

furnizor, solicitând confirmarea detaliilor contului, dar de fapt este o tentativă de 

phishing. 

3. Ransomware: Ransomware-ul criptează datele de pe sistemele infectate și cere o 

răscumpărare pentru a le decripta. Acest tip de atac poate paraliza complet operațiunile 

unui hotel sau restaurant până la plata răscumpărării. 

o Exemplu: Un hotel poate fi nevoit să plătească mii de dolari pentru a recâștiga 

accesul la sistemele sale de rezervare și gestionare a clienților. 

4. Atacuri DDoS: Atacurile de tip DDoS (Distributed Denial of Service) inundă un site web 

sau un serviciu online cu trafic, provocându-i să devină inaccesibil. Aceste atacuri pot 

afecta site-urile de rezervări online și alte servicii critice. 

o Exemplu: Un restaurant care acceptă comenzi online poate pierde clienți dacă site-

ul său devine inaccesibil din cauza unui atac DDoS. 

5. Exploatarea vulnerabilităților software: Hackerii pot exploata vulnerabilitățile 

cunoscute din software-ul utilizat în industria HORECA pentru a accesa sisteme sensibile 

și date. 

o Exemplu: Neactualizarea unui sistem POS cu ultimele patch-uri de securitate poate 

permite unui atacator să compromită sistemul și să fure datele cardurilor de credit. 

Vulnerabilități comune în sistemele HORECA 

Identificarea și remedierea vulnerabilităților este esențială pentru protejarea împotriva atacurilor 

cibernetice. Iată câteva dintre cele mai comune vulnerabilități din sistemele HORECA: 
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1. Sisteme POS nesecurizate: Sistemele POS sunt adesea ținta atacurilor cibernetice datorită 

datelor sensibile pe care le procesează. Lipsa actualizărilor și a configurărilor de securitate 

adecvate poate expune aceste sisteme la riscuri. 

2. Wi-Fi public nesecurizat: Mulți clienți folosesc rețelele Wi-Fi publice oferite de hoteluri 

și restaurante. Aceste rețele pot fi exploatate de atacatori dacă nu sunt securizate 

corespunzător. 

3. Lipsa educației în securitate cibernetică a angajaților: Angajații nepregătiți sunt mai 

susceptibili la phishing și alte atacuri cibernetice. Fără instruire adecvată, aceștia pot deveni 

puncte de intrare pentru atacatori. 

4. Date nesecurizate: Stocarea necriptată a datelor sensibile, cum ar fi informațiile cardurilor 

de credit și datele personale ale clienților, poate duce la breșe majore de securitate în cazul 

unui atac. 

5. Software neactualizat: Neaplicarea actualizărilor și patch-urilor de securitate pentru 

software-ul utilizat poate lăsa sistemele vulnerabile la atacuri care exploatează breșele 

cunoscute. 

Studiu de caz: Atacuri cibernetice celebre în HORECA 

Pentru a ilustra impactul amenințărilor cibernetice și vulnerabilităților în industria HORECA, vom 

analiza câteva studii de caz reprezentative: 

1. Breșa de securitate Marriott International (2018) 

o Context: În 2018, Marriott International a descoperit că datele personale ale 

aproximativ 500 de milioane de clienți au fost expuse în urma unei breșe de 

securitate. 

o Amenințare: Atacatorii au accesat baze de date care conțineau informații precum 

nume, adrese, numere de telefon, date de naștere și informații despre pașapoarte. 

o Vulnerabilitate: Vulnerabilitatea a fost cauzată de lipsa unor măsuri adecvate de 

securitate și a actualizărilor necesare pentru protejarea bazelor de date. 

o Impact: Pe lângă pierderea încrederii clienților și deteriorarea imaginii, Marriott a 

fost supus la sancțiuni financiare și acțiuni legale. 

2. Atacul ransomware asupra hotelurilor Romantik (2017) 

o Context: În 2017, lanțul hotelier Romantik a fost ținta unui atac ransomware care 

a criptat datele sistemelor sale de rezervare și gestiune a clienților. 

o Amenințare: Atacatorii au cerut o răscumpărare pentru decriptarea datelor, 

paralizând activitatea hotelieră. 

o Vulnerabilitate: Lipsa unui plan de backup adecvat și a măsurilor de securitate 

preventive a facilitat succesul atacului. 

o Impact: Hotelurile au fost forțate să plătească răscumpărarea pentru a-și putea 

relua activitatea, ceea ce a generat pierderi financiare și afectarea reputației. 

3. Phishing în lanțurile de restaurante 

o Context: Un lanț de restaurante a devenit victima unui atac de phishing în care 

angajații au fost păcăliți să divulge informații sensibile. 
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o Amenințare: E-mailurile frauduloase au solicitat actualizarea informațiilor de cont 

și au colectat date de autentificare și informații financiare. 

o Vulnerabilitate: Lipsa instruirii în securitate cibernetică a angajaților a permis 

atacatorilor să obțină informații sensibile. 

o Impact: Breșa a dus la pierderi financiare și la compromiterea datelor clienților. 
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Modulul 3. Măsuri de protecție și prevenire 

Politici de securitate și proceduri 

Primul pas în protejarea unei organizații împotriva atacurilor cibernetice este implementarea unor 

politici de securitate solide și a procedurilor corespunzătoare. Acestea trebuie să fie bine 

documentate și comunicate tuturor angajaților. 

1. Politica de securitate a informațiilor: Aceasta definește regulile și măsurile pe care 

organizația le adoptă pentru a proteja informațiile sensibile. Include măsuri de control al 

accesului, gestionarea parolelor, utilizarea dispozitivelor mobile și politica de actualizare 

a software-ului. 

2. Proceduri de răspuns la incidente: O procedură bine definită de răspuns la incidente ajută 

organizația să reacționeze rapid și eficient în cazul unui atac cibernetic. Include pașii de 

urmat pentru detectarea, analizarea, limitarea, eradicarea și recuperarea în urma unui 

incident. 

3. Politica de backup și recuperare: Este esențial să se implementeze o politică de backup 

regulată pentru a proteja datele critice. Procedurile de recuperare trebuie să fie testate 

periodic pentru a asigura că datele pot fi restaurate rapid în caz de pierdere sau corupere. 

Configurarea și utilizarea firewall-urilor și a antivirusului 

Tehnologiile de securitate de bază, precum firewall-urile și software-ul antivirus, sunt esențiale 

pentru protejarea sistemelor informatice. 

1. Firewall-uri: Firewall-urile controlează traficul de rețea și blochează accesul neautorizat 

la sistemele interne. Configurarea corectă a firewall-urilor include: 

o Definirea regulilor de acces bazate pe adrese IP și porturi. 

o Monitorizarea traficului de rețea pentru detectarea activităților suspecte. 

o Actualizarea regulată a firmware-ului pentru a include cele mai recente patch-uri 

de securitate. 

2. Antivirus și anti-malware: Software-ul antivirus detectează și elimină programele 

malware înainte ca acestea să poată provoca daune. Este important să: 

o Se instaleze software antivirus pe toate dispozitivele și serverele. 

o Se actualizeze regulat definițiile de viruși pentru a proteja împotriva noilor 

amenințări. 

o Se efectueze scanări periodice pentru a detecta și elimina malware-ul existent. 

Actualizări și patch-uri de securitate 

Menținerea sistemelor și a software-ului actualizat este esențială pentru prevenirea exploatării 

vulnerabilităților cunoscute. 



 

11 
 

1. Gestionarea patch-urilor: Implementarea unui proces automatizat de gestionare a patch-

urilor ajută la asigurarea că toate sistemele sunt actualizate prompt. Acest proces include: 

o Monitorizarea anunțurilor de securitate de la furnizorii de software. 

o Testarea patch-urilor în medii controlate înainte de implementarea lor în producție. 

o Aplicarea rapidă a patch-urilor critice pentru a reduce expunerea la riscuri. 

2. Actualizările sistemului: Sistemele de operare și aplicațiile trebuie să fie actualizate 

regulat pentru a beneficia de ultimele îmbunătățiri de securitate și funcționalitate. 

Organizarea unui program de actualizare periodică este crucială pentru menținerea 

securității. 

Backup și recuperare date 

Asigurarea unui plan robust de backup și recuperare este esențială pentru protecția împotriva 

pierderii datelor și atacurilor cibernetice. 

1. Strategii de backup: Implementarea unei strategii de backup eficiente include: 

o Backup-uri regulate și automate ale datelor critice. 

o Stocarea copiilor de rezervă în locații diferite, inclusiv off-site și în cloud. 

o Criptarea backup-urilor pentru a preveni accesul neautorizat. 

2. Testarea recuperării: Planurile de recuperare trebuie testate periodic pentru a asigura că 

datele pot fi restaurate rapid și complet în caz de necesitate. Simulările de recuperare ajută 

la identificarea și remedierea eventualelor probleme. 

Controlul accesului și autentificarea multi-factor (MFA) 

Controlul accesului și autentificarea multi-factor sunt esențiale pentru protejarea informațiilor 

sensibile și a sistemelor critice. 

1. Controlul accesului: Implementarea unor măsuri stricte de control al accesului include: 

o Atribuirea permisiunilor pe baza principiului „necesității de a cunoaște”. 

o Utilizarea sistemelor de management al identităților și accesului (IAM) pentru a 

monitoriza și gestiona accesul utilizatorilor. 

o Revizuirea periodică a permisiunilor pentru a elimina accesul neautorizat. 

2. Autentificarea multi-factor (MFA): MFA adaugă un nivel suplimentar de securitate prin 

solicitarea a două sau mai multe forme de verificare înainte de acordarea accesului. 

Implementarea MFA include: 

o Utilizarea de factori de autentificare suplimentari, cum ar fi coduri trimise prin SMS 

sau aplicații de autentificare. 

o Configurarea MFA pentru toate conturile care au acces la informații sensibile și 

sisteme critice. 

o Educația utilizatorilor cu privire la importanța MFA și cum să utilizeze corect acest 

mecanism. 
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Modulul 4. Educația angajaților și cultura securității 

Importanța educației continue pentru angajați 

Angajații reprezintă prima linie de apărare împotriva amenințărilor cibernetice. În lipsa unei 

instruiri adecvate, aceștia pot deveni ținte ușoare pentru atacatori, facilitând accesul neautorizat la 

sistemele și datele organizației. O educație continuă în securitate cibernetică este esențială pentru 

a menține organizația protejată împotriva atacurilor. 

1. Conștientizarea amenințărilor: Angajații trebuie să fie conștienți de diversele amenințări 

cibernetice și să știe cum să le recunoască. Acest lucru include cunoașterea tipurilor de 

atacuri, cum ar fi phishing-ul, malware-ul și ransomware-ul. 

2. Proceduri de securitate: Instruirea angajaților în politicile și procedurile de securitate ale 

organizației asigură conformitatea și aplicarea corectă a măsurilor de protecție. Angajații 

trebuie să știe cum să gestioneze informațiile sensibile, cum să utilizeze corect sistemele și 

să respecte politicile de securitate. 

3. Actualizarea cunoștințelor: Tehnologiile și amenințările cibernetice evoluează constant. 

Educația continuă ajută angajații să rămână la curent cu noile practici de securitate și să se 

adapteze la schimbările din mediul de lucru. 

Formarea în identificarea și raportarea incidentelor 

Angajații trebuie să fie capabili să identifice și să raporteze rapid orice incident de securitate. Un 

răspuns prompt și adecvat poate limita impactul unui atac cibernetic și poate preveni daunele pe 

termen lung. 

1. Recunoașterea semnelor de avertizare: Instruirea trebuie să includă identificarea 

semnelor care pot indica un incident de securitate, cum ar fi comportamentul anormal al 

sistemului, e-mailuri suspecte sau acces neautorizat la informații. 

2. Proceduri de raportare: Angajații trebuie să știe cum să raporteze un incident de 

securitate și cui să se adreseze. Organizarea unor sesiuni de formare pentru a simula 

raportarea incidentelor poate ajuta la consolidarea acestei cunoștințe. 

3. Confidențialitatea și integritatea: Sublinierea importanței menținerii confidențialității și 

integrității informațiilor în timpul și după raportarea unui incident. Angajații trebuie să fie 

conștienți că raportarea promptă a incidentelor este crucială pentru minimizarea riscurilor. 

Promovarea unei culturi de securitate în organizație 

O cultură puternică de securitate cibernetică este vitală pentru protejarea unei organizații. Aceasta 

necesită un angajament continuu din partea tuturor membrilor organizației, de la conducere până 

la personalul de execuție. 
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1. Implicarea conducerii: Liderii organizației trebuie să demonstreze un angajament clar 

față de securitatea cibernetică. Acest lucru poate include alocarea de resurse pentru 

programele de securitate, participarea la instruiri și promovarea practicilor de securitate. 

2. Comunicarea și transparența: O comunicare deschisă și transparentă despre problemele 

de securitate și măsurile de protecție este esențială. Organizarea de întâlniri periodice și 

sesiuni informative ajută la menținerea angajaților informați și angajați în procesul de 

securitate. 

3. Recunoașterea și recompensarea: Recunoașterea și recompensarea angajaților care 

respectă politicile de securitate și contribuie la protejarea organizației încurajează 

comportamentul pozitiv. Aceste inițiative pot include premii, certificate de recunoaștere și 

menționări publice. 

4. Activități de team building: Activitățile de team building orientate spre securitate 

cibernetică, cum ar fi jocurile de simulare a atacurilor sau workshop-urile interactive, pot 

ajuta la consolidarea cunoștințelor și la crearea unui mediu de colaborare în care securitatea 

este o prioritate comună. 

Exemple practice și workshop-uri 

Pentru a asigura o învățare eficientă, modulul include exemple practice și workshop-uri interactive. 

1. Studiu de caz: Analiza unui studiu de caz real privind un incident de securitate în 

HORECA. Discuția va include identificarea punctelor slabe și a măsurilor care ar fi putut 

preveni incidentul. 

2. Simulare de phishing: Organizarea unei simulări de atac de tip phishing pentru a testa 

vigilența angajaților și pentru a sublinia importanța recunoașterii e-mailurilor suspecte. 

3. Exerciții interactive: Sesiuni practice în care angajații trebuie să recunoască și să răspundă 

la diferite scenarii de securitate, cum ar fi accesul neautorizat la date sau detectarea unui 

malware. 
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Modulul 5. Managementul incidentelor și răspunsul la criză 

 

Planuri de răspuns la incidente 

Un plan de răspuns la incidente bine structurat este esențial pentru a minimiza impactul unui atac 

cibernetic. Planul trebuie să includă proceduri clare și responsabili desemnați pentru fiecare etapă 

a răspunsului la incident. 

1. Definirea incidentului: Identificarea criteriilor pentru ceea ce constituie un incident de 

securitate. Este important să se stabilească o clasificare a incidentelor, de la cele minore la 

cele majore, pentru a determina nivelul de răspuns necesar. 

2. Echipa de răspuns la incidente: Formarea unei echipe dedicate, care include membri cu 

diverse roluri și responsabilități. Echipa ar trebui să includă personal IT, manageri de 

securitate, reprezentanți ai conducerii și, dacă este necesar, experți legali și în comunicare. 

3. Etapele răspunsului la incident: Planul de răspuns trebuie să acopere toate etapele de la 

identificare la recuperare: 

o Identificare: Detectarea incidentului și confirmarea acestuia. 

o Analiză: Evaluarea impactului și determinarea naturii și amplorii incidentului. 

o Izolare: Limitarea răspândirii incidentului pentru a minimiza daunele. 

o Eradicare: Eliminarea cauzei incidentului și remedierea vulnerabilităților. 

o Recuperare: Restaurarea sistemelor și reluarea operațiunilor normale. 

o Analiză Post-Incident: Evaluarea răspunsului și implementarea îmbunătățirilor 

pentru a preveni incidente viitoare. 

Pași în cazul unui incident de securitate 

Răspunsul la un incident de securitate trebuie să fie rapid și eficient pentru a reduce impactul 

asupra organizației. 

1. Identificare: Utilizarea instrumentelor de monitorizare și a alertelor pentru detectarea 

timpurie a incidentelor. Angajații trebuie să fie instruiți să raporteze imediat orice activitate 

suspectă. 

2. Analiză și Confirmare: Echipa de răspuns la incidente trebuie să analizeze rapid datele 

colectate pentru a confirma incidentul și a evalua impactul acestuia. Aceasta include 

identificarea sistemelor afectate și a datelor compromise. 

3. Izolare: Implementarea măsurilor de izolare pentru a preveni răspândirea incidentului. 

Acest lucru poate include deconectarea sistemelor afectate de la rețea, blocarea conturilor 

compromise și restricționarea accesului. 

4. Eradicare: Eliminarea cauzei incidentului prin aplicarea patch-urilor de securitate, 

eliminarea malware-ului și remedierea vulnerabilităților identificate. Acest pas poate 

necesita colaborarea cu furnizori de securitate cibernetică și experți externi. 
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5. Recuperare: Restaurarea sistemelor afectate și reluarea operațiunilor normale. Este 

important să se verifice integritatea datelor restaurate și să se monitorizeze sistemele pentru 

a preveni noi incidente. 

Recuperarea după un incident și analiza post-incident 

Recuperarea completă după un incident de securitate și învățarea din experiență sunt esențiale 

pentru îmbunătățirea securității organizației pe termen lung. 

1. Restaurarea sistemelor: După eliminarea amenințării, sistemele trebuie restaurate la 

starea de funcționare normală. Acest proces poate include restaurarea din backup-uri și 

reconfigurarea sistemelor. 

2. Monitorizarea post-incident: După recuperare, este crucial să se monitorizeze atent 

sistemele pentru a detecta orice semn de reinfecție sau atacuri suplimentare. Implementarea 

unor măsuri suplimentare de securitate poate ajuta la prevenirea incidentelor viitoare. 

3. Analiza post-incident: Evaluarea detaliată a incidentului și a răspunsului acestuia pentru 

a identifica punctele slabe și pentru a îmbunătăți planurile de răspuns la incidente. Această 

analiză ar trebui să includă: 

o O revizuire a modului în care a fost detectat și gestionat incidentul. 

o Evaluarea impactului asupra operațiunilor și datelor organizației. 

o Recomandări pentru îmbunătățirea măsurilor de securitate și a procedurilor de 

răspuns. 

4. Documentarea lecțiilor învățate: Crearea unui raport post-incident care să documenteze 

toate detaliile relevante și lecțiile învățate. Acest raport poate fi utilizat pentru a îmbunătăți 

politicile și procedurile de securitate și pentru a instrui angajații. 

5. Comunicarea și transparența: În cazul unui incident major, comunicarea transparentă cu 

clienții și partenerii este esențială pentru menținerea încrederii. Organizarea unor 

conferințe de presă sau a unor sesiuni informative poate ajuta la gestionarea percepției 

publice. 

Exerciții practice și simulări 

Pentru a asigura o pregătire adecvată, modulul include exerciții practice și simulări de incidente 

cibernetice. 

1. Simulări de răspuns la incidente: Organizarea de simulări care replică diferite scenarii 

de atacuri cibernetice, cum ar fi atacuri de tip ransomware sau phishing. Echipa de răspuns 

la incidente trebuie să gestioneze aceste scenarii în timp real pentru a testa eficiența 

planurilor de răspuns. 

2. Workshop-uri interactive: Sesiuni practice în care participanții colaborează pentru a 

dezvolta și îmbunătăți planurile de răspuns la incidente. Aceste workshop-uri pot include 

studii de caz și discuții în grup pentru a identifica cele mai bune practici. 
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Modulul 6. Conformitate și reglementări 

Reglementări și standarde de securitate cibernetică în HORECA 

Industria HORECA este supusă unui set complex de reglementări și standarde care au ca scop 

protejarea datelor și asigurarea securității cibernetice. Înțelegerea și respectarea acestor cerințe este 

esențială pentru a evita sancțiunile legale și pentru a proteja reputația organizației. 

1. General Data Protection Regulation (GDPR) 

o Context: GDPR este reglementarea principală privind protecția datelor în Uniunea 

Europeană, aplicabilă tuturor organizațiilor care gestionează date personale ale 

cetățenilor UE. 

o Cerințe: GDPR impune organizațiilor să protejeze datele personale, să obțină 

consimțământul utilizatorilor pentru prelucrarea datelor, să notifice autoritățile și 

persoanele afectate în cazul unei breșe de securitate și să respecte drepturile 

persoanelor, cum ar fi dreptul de acces și ștergere a datelor. 

o Implementare: Organizarea unor sesiuni de formare pentru angajați privind 

cerințele GDPR, revizuirea politicilor de confidențialitate și implementarea 

măsurilor tehnice și organizatorice pentru protejarea datelor. 

2. Payment Card Industry Data Security Standard (PCI DSS) 

o Context: PCI DSS este un set de standarde de securitate pentru protejarea datelor 

deținătorilor de carduri de credit și debit. 

o Cerințe: Organizarea trebuie să implementeze controale riguroase de securitate 

pentru a proteja datele deținătorilor de carduri, inclusiv criptarea datelor sensibile, 

monitorizarea accesului și testarea regulată a sistemelor de securitate. 

o Implementare: Asigurarea conformității PCI DSS prin efectuarea de audituri 

periodice, implementarea măsurilor de securitate cerute și instruirea personalului 

pentru gestionarea corectă a datelor de plată. 

3. Legislația națională și internațională 

o Context: Fiecare țară poate avea propriile legi și reglementări privind protecția 

datelor și securitatea cibernetică, care se aplică organizațiilor din HORECA. 

o Cerințe: Respectarea legilor naționale, cum ar fi Legea privind Protecția Datelor 

cu Caracter Personal și reglementările specifice industriei ospitalității. 

o Implementare: Colaborarea cu consultanți legali pentru a asigura conformitatea 

cu toate legile aplicabile și actualizarea regulată a politicilor interne pentru a 

reflecta schimbările legislative. 

Implementarea măsurilor de conformitate 

Pentru a asigura conformitatea cu reglementările și standardele aplicabile, organizațiile HORECA 

trebuie să adopte măsuri practice și eficiente. 
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1. Evaluarea conformității 

o Audituri de securitate: Efectuarea de audituri interne și externe pentru a evalua 

nivelul de conformitate cu reglementările și standardele aplicabile. 

o Evaluări de risc: Realizarea de evaluări periodice ale riscurilor pentru a identifica 

și remedia vulnerabilitățile din sistemele informatice. 

2. Politici și proceduri 

o Politica de protecție a datelor: Elaborarea și implementarea unei politici 

cuprinzătoare de protecție a datelor, care să includă cerințele de confidențialitate, 

securitate și gestionare a incidentelor. 

o Proceduri de gestionare a incidentelor: Dezvoltarea de proceduri clare pentru 

raportarea și gestionarea incidentelor de securitate, în conformitate cu cerințele 

legale și standardele internaționale. 

3. Instruirea angajaților 

o Formare continua: Organizarea de sesiuni regulate de formare pentru angajați 

privind cerințele de conformitate și bunele practici de securitate cibernetică. 

o Sesiuni specializate: Instruirea angajaților cheie, cum ar fi cei din departamentele 

IT și financiar, în aspectele specifice ale reglementărilor și standardelor aplicabile. 

Audituri de securitate și conformitate 

Auditarea regulată este esențială pentru a verifica conformitatea și pentru a identifica zonele care 

necesită îmbunătățiri. 

1. Planificarea auditului 

o Intervale regulate: Stabilirea unui calendar de audituri periodice pentru a asigura 

conformitatea continuă. 

o Selectarea auditorilor: Alegerea auditorilor interni sau externi cu experiență 

relevantă în industria HORECA și cunoașterea reglementărilor aplicabile. 

2. Executarea auditului 

o Revizuirea documentației: Verificarea documentației și a politicilor de securitate 

pentru a evalua conformitatea cu cerințele legale. 

o Testarea sistemelor: Testarea sistemelor informatice și a măsurilor de securitate 

implementate pentru a identifica vulnerabilitățile și a evalua eficiența controalelor 

de securitate. 

3. Raportarea și remedierea 

o Raportul de audit: Elaborarea unui raport detaliat care să includă constatări, 

recomandări și un plan de acțiune pentru remedierea deficiențelor identificate. 

o Implementarea recomandărilor: Urmărirea planului de acțiune pentru a 

implementa recomandările auditorilor și pentru a asigura conformitatea continuă. 
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Modulul 7. Tehnologii emergente în securitatea cibernetică 

Inteligența Artificială (AI) și Machine Learning (ML) în securitatea cibernetică 

Inteligența Artificială (AI) și Machine Learning (ML) au revoluționat domeniul securității 

cibernetice prin capacitatea lor de a analiza volume mari de date și de a detecta modele anormale 

care ar putea indica un atac. 

1. Detecția anomaliilor: AI și ML pot analiza traficul de rețea și activitatea utilizatorilor 

pentru a detecta comportamente anormale care ar putea sugera o breșă de securitate. 

o Exemplu: Un sistem de securitate bazat pe ML poate identifica activități suspecte, 

cum ar fi accesul neobișnuit la date sau încercările repetate de autentificare eșuate, 

și poate declanșa alerte pentru investigare imediată. 

2. Automatizarea răspunsului la incidente: AI poate automatiza răspunsul la anumite tipuri 

de incidente, reducând astfel timpul de reacție și minimizând impactul acestora. 

o Exemplu: Un sistem de răspuns automat poate izola un dispozitiv compromis de 

la rețea imediat ce detectează o activitate malițioasă, prevenind răspândirea 

amenințării. 

3. Învățarea continuă: Modelele de ML pot învăța continuu din datele noi și din incidentele 

anterioare, îmbunătățindu-și capacitatea de a detecta și preveni amenințările viitoare. 

o Exemplu: Un algoritm de ML poate ajusta regulile de detecție pe baza tiparelor de 

atacuri recente, devenind mai eficient în identificarea noilor tipuri de atacuri. 

Blockchain și aplicațiile sale în securitate 

Tehnologia blockchain, cunoscută în principal pentru utilizarea sa în criptomonede, oferă 

caracteristici valoroase pentru securitatea cibernetică, inclusiv imutabilitatea și transparența. 

1. Securitatea datelor: Blockchain poate asigura integritatea și imutabilitatea datelor, 

prevenind modificarea neautorizată a acestora. 

o Exemplu: În HORECA, blockchain poate fi utilizat pentru a proteja datele de 

rezervare și tranzacțiile financiare, asigurând că acestea nu pot fi alterate după 

înregistrare. 

2. Autentificarea distribuită: Utilizarea blockchain pentru autentificarea distribuită poate 

elimina necesitatea unei autorități centrale, reducând riscul de compromitere a unui punct 

unic de eșec. 

o Exemplu: Implementarea unui sistem de autentificare bazat pe blockchain poate 

asigura că doar utilizatorii autorizați au acces la sistemele critice, fără a depinde de 

un server centralizat. 

3. Contractele inteligente: Contractele inteligente (smart contracts) sunt programe care 

rulează pe blockchain și execută automat termeni contractuali atunci când sunt îndeplinite 

anumite condiții. 
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o Exemplu: În industria HORECA, contractele inteligente pot automatiza procesele 

de plată și de gestionare a lanțului de aprovizionare, reducând riscul de fraude și 

erori umane. 

Internet of Things (IoT) și provocările securității 

Dispozitivele IoT sunt din ce în ce mai utilizate în industria HORECA pentru a îmbunătăți 

experiența clienților și eficiența operațională, dar acestea vin și cu provocări semnificative de 

securitate. 

1. Vulnerabilități multiple: Dispozitivele IoT sunt adesea vulnerabile la atacuri din cauza 

lipsei de măsuri de securitate adecvate, cum ar fi criptarea și actualizările de securitate. 

o Exemplu: Un termostat inteligent compromis într-un hotel poate fi utilizat de 

atacatori pentru a accesa rețeaua internă și a fura date sensibile. 

2. Gestionarea dispozitivelor: Asigurarea securității unui număr mare de dispozitive IoT 

poate fi dificilă. Este important să se implementeze măsuri de gestionare și monitorizare 

eficientă. 

o Exemplu: Utilizarea unui sistem de gestionare a dispozitivelor IoT care să permită 

monitorizarea în timp real și aplicarea actualizărilor de securitate automatizate. 

3. Segmentarea rețelei: Separarea dispozitivelor IoT de rețeaua principală a organizației 

poate limita impactul unui atac asupra acestor dispozitive. 

o Exemplu: Crearea unor subrețele dedicate pentru dispozitivele IoT în hoteluri, 

astfel încât compromiterea unui dispozitiv să nu afecteze sistemele critice de 

gestionare a clienților. 

Evaluarea și implementarea tehnologiilor emergente 

Integrarea tehnologiilor emergente în strategia de securitate cibernetică a unei organizații 

HORECA necesită o evaluare atentă și o implementare planificată. 

1. Evaluarea nevoilor: Identificarea nevoilor specifice ale organizației și evaluarea modului 

în care tehnologiile emergente pot răspunde acestor nevoi. 

o Exemplu: Un hotel mare poate avea nevoie de soluții avansate de detecție a 

amenințărilor și de automatizare a răspunsului pentru a proteja datele clienților și 

operațiunile interne. 

2. Testarea și pilotarea: Implementarea inițială a tehnologiilor într-un mediu controlat 

pentru a evalua eficiența și pentru a identifica eventualele probleme. 

o Exemplu: Un restaurant poate pilota utilizarea AI pentru detectarea fraudelor la 

punctele de vânzare înainte de a implementa soluția la scară largă. 

3. Formarea angajaților: Instruirea angajaților pentru a utiliza noile tehnologii și pentru a 

înțelege noile proceduri de securitate. 

o Exemplu: Organizarea de sesiuni de formare pentru personalul IT și angajații din 

front office privind utilizarea tehnologiilor AI și IoT. 
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Modulul 8. Exerciții practice și studii de caz 

Simulări de atacuri cibernetice și răspunsuri 

Exercițiile practice sunt esențiale pentru a consolida cunoștințele teoretice și pentru a dezvolta 

abilitățile necesare pentru gestionarea incidentelor cibernetice. Simulările de atacuri cibernetice 

oferă o oportunitate valoroasă de a testa și îmbunătăți planurile de răspuns la incidente. 

1. Simularea unui atac de tip phishing 

o Scenariu: Angajații primesc e-mailuri de phishing care par a fi trimise de surse 

legitime, solicitând informații sensibile sau clicuri pe link-uri malițioase. 

o Obiective: Recunoașterea e-mailurilor de phishing, raportarea incidentului și 

urmarea procedurilor de răspuns. 

o Exemplu Practic: Participanții primesc e-mailuri simulate și trebuie să identifice 

semnele de phishing, să raporteze incidentul și să urmeze pașii de izolare a 

conturilor compromise. 

2. Simularea unui atac ransomware 

o Scenariu: Sistemele organizației sunt infectate cu ransomware, criptând datele și 

solicitând o răscumpărare pentru deblocare. 

o Obiective: Identificarea atacului, izolarea sistemelor afectate, recuperarea datelor 

din backup și comunicarea incidentului. 

o Exemplu Practic: Echipa de răspuns gestionează un atac ransomware simulat, 

aplicând procedurile de răspuns pentru a izola sistemele compromise, a restaura 

datele și a comunica incidentul către părțile relevante. 

3. Simularea unui atac DDoS 

o Scenariu: Site-ul web al organizației este supus unui atac DDoS, devenind 

inaccesibil pentru clienți. 

o Obiective: Detectarea atacului, implementarea măsurilor de atenuare și restaurarea 

accesului la site. 

o Exemplu Practic: Participanții trebuie să detecteze atacul DDoS, să comunice cu 

furnizorii de servicii de internet pentru atenuare și să implementeze măsuri de 

protecție suplimentare. 

Studii de caz reale din industria HORECA 

Analiza studiilor de caz reale ajută la înțelegerea provocărilor și a soluțiilor eficiente în situații 

complexe de securitate cibernetică. Studiile de caz oferă exemple concrete de bune practici și lecții 

învățate din experiențele altor organizații. 

1. Studiu de caz: Breșa de securitate Marriott International (2018) 

o Context: În 2018, Marriott International a descoperit o breșă de securitate care a 

expus datele personale ale aproximativ 500 de milioane de clienți. 
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o Provocări: Identificarea vulnerabilităților exploatate, notificarea clienților afectați 

și gestionarea impactului asupra reputației. 

o Soluții: Implementarea unor măsuri stricte de securitate, revizuirea politicilor de 

protecție a datelor și instruirea continuă a angajaților. 

o Învățături: Importanța monitorizării constante a sistemelor, a implementării unor 

controale stricte de acces și a unei reacții rapide în cazul unei breșe de securitate. 

2. Studiu de caz: Atacul ransomware asupra Hotelului Romantik (2017) 

o Context: Lanțul hotelier Romantik a fost afectat de un atac ransomware care a 

criptat datele sistemelor de rezervare și gestionare a clienților. 

o Provocări: Răscumpărarea cerută, pierderile operaționale și restaurarea datelor. 

o Soluții: Izolarea rapidă a sistemelor afectate, restaurarea datelor din backup-uri și 

îmbunătățirea măsurilor de securitate cibernetică. 

o Învățături: Necesitatea unor backup-uri regulate și securizate, a unor proceduri 

clare de răspuns la incidente și a educației continue a angajaților. 

3. Studiu de caz: Phishing în lanțurile de restaurante 

o Context: Un lanț de restaurante a devenit victimă a unui atac de phishing, în care 

angajații au fost păcăliți să divulge informații sensibile. 

o Provocări: Protejarea datelor clienților, identificarea și remedierea breșelor de 

securitate. 

o Soluții: Implementarea de măsuri de autentificare multi-factor, instruirea 

angajaților pentru recunoașterea atacurilor de phishing și monitorizarea activităților 

suspecte. 

o Învățături: Importanța educației continue și a practicilor de securitate robuste 

pentru prevenirea atacurilor de phishing. 

Workshop-uri interactive și sesiuni de Q&A 

Workshop-urile interactive oferă participanților oportunitatea de a colabora și de a-și aplica 

cunoștințele într-un mediu controlat. Sesiunile de întrebări și răspunsuri permit clarificarea 

conceptelor și discutarea provocărilor specifice. 

1. Workshop: Dezvoltarea unui plan de răspuns la incident 

o Activitate: Participanții lucrează în echipe pentru a dezvolta un plan detaliat de 

răspuns la incidente pentru organizațiile lor. 

o Obiective: Identificarea rolurilor și responsabilităților, definirea procedurilor de 

răspuns și testarea planului prin scenarii simulate. 

2. Workshop: Evaluarea riscurilor și implementarea măsurilor de securitate 

o Activitate: Participanții efectuează o evaluare a riscurilor pentru o organizație 

fictivă și propun măsuri de securitate adecvate. 

o Obiective: Identificarea riscurilor majore, prioritizarea măsurilor de protecție și 

elaborarea unui plan de implementare. 

3. Sesiuni de Q&A 
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o Activitate: Participanții au ocazia să pună întrebări și să discute provocările 

specifice cu experții în securitate cibernetică. 

o Obiective: Clarificarea conceptelor discutate în modulurile anterioare și oferirea 

de soluții personalizate pentru problemele întâlnite în organizațiile lor. 

 


